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CONTEXTE DU PROJET [

* Le matériel (niveau 3) n'est pas redondé

* Mise en place d'un protocole de redondance
du matériel d'interconnexion (HSRP)




OBJECTIFS

e Configuration du protocole (HSRP)
e Assurer une continuité de service au niveau 3

e Garantir la tolérance de panne, ainsi que de
I'équilibrage de charge




CONTRAINTES

e Tester un protocole de chaque famille
¢ |dentifier le fonctionnement des différents routeurs
e Effectuer des tests sur l'infrastructure

e Utilisation du matériel Cisco




HSRP

e Routeur virtuel » routeurs appartenant au méme groupe P une seule et méme
passerelle.

e Assurer la disponibilité du matériel
e Routeur actif / routeur passif
e Tolérence de panne (Failover)

e Déterminer le meilleur chemin réseau



Fonctionnement du protocole HSRP

* Routeur actif et passif (standby)

E2

e Routeur Actif : —
| ACTIVE |

- routeur principal (élu). Il fait passer toutes les requétes au nom du routeur virtuel.

- émission de trames en multicast (avertir son état).

e Routeur Passif : @
PASéIVE

- état en standby. Il écoute les trames "Hello" émis par le routeur Actif.

- avertir I'état du routeur aux autres membres.




GLBP

e Routeur virtuel » routeurs appartenant au méme groupe P une seule et méme
passerelle.

e Assurer la disponibilité du matériel
e Routeur actif / routeur passif
e Tolérence de panne (Failover)

e Répartition de charges (Load Balancing)



FONCTIONNEMENT DU PROTOCOLE GLBP

* Routeur actif et passif (standby)

e Les deux routeurs participent au routage
y E
[ACTIVE] PASSIVE

AVG (Active Virtual Gateway) AVF (Active Virtual Forwarder)
e AVG : Interception des requétes ARP émises par les hotes (@MAC)
e Algorithme d'équilibrage de charge.

* Assignation des @MAC virtuelles par @ AVG




DEMARCHE

Pour le routeur actif :

2960-24TT ’
) PC-FT
Switchz PC2

e Choix de interface

e Définition de I'adresse IP virtuelle qui appartient au
routeur virtuel

2560-24TT PC-PT
Switch1 PC1

e Définition de la priorité (> 100)



DEMARCHE

Pour le routeur passif :

2960-24TT
. PC-FT
SwitchZ PC2

¢ Choix de l'interface

2560-24TT PC-PT
Switch1 PC1

e définition de I'adresse IP virtuelle qui appartient au
routeur virtuel




TESTS

Routeur actif :  walinig




TESTS

Routeur passif :

PASSIVE
v




TESTS

e Etude d'une entéte de paquet HSRP :

¥ (Cisco Hot Standby Router Protocol ¥ (isco Hot Standby Router Protocol
Version: @ Version: @
Op Code: He Op Code: Hello (@
state: abapdoy (31
Hellotime: Default (3)
Holdtime: Default (1@) Holdtime: Default (1@)
Priority: 118 Priority: 188
L] L]
Group: 1@ Group: 18
L
Reserved: @ Reserved: @
Authentication Data: Default (cisco) Authentication Data: Default (cisco)

Virtual IP Address: 26.10.1.252 Virtual IP Address: 28.10.1.252
A ——




iee1

TESTS

Coupure du lien entre le switch et le routeur actif :
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74 Echo (ping) request id-0x8001, seq~=51/13@56, ttl=128 (reply in 1002)
74 Echo (ping) reply id=0x9901, seq=51/13@56, ttl=255 (request in 1001)

62 Hello (state Active)

216 M-SEARCH * HTTP/1.1

99 Standard query @xc4f5 A incoming.telemetry.mezilla.org

124 Standard query @x2c5b A pipeline-incoming-prod-elb-149169523.us-west-2.elb.amazcnaws.com
74 Echo (ping) request 1id=0x@901, seq=52/13312, ttl=128 (reply in 1009)

74 Echo (ping) reply id=0x0001, seq=52/13312, ttl=255 (request in 10@8)

62 Hello (state Standby)

216 M-SEARCH * HTTP/1.1

216 M-SEARCH * HTTP/1.1
42 Who has 20.10.1.252? Tell 20.10.1.2
60 20.10.1.252 is at 00:00:0c:087:ac:0a
52 Hello (state Active)



TESTS

Coupure du lien entre le switch et le routeur passif :
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Hello (state Active)
Reply
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Echo (ping) reguest
Echo (ping) reply

Echo (ping) request
Echo (ping) reply
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Echo (ping) request
Echo (ping) reply

Hello (state Active)
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id=6x00e1,
id=0x0001,

seq=57/14592,
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ttl=128
tt1=255

(reply in 9)
(request in 8)

(reply in 12)
(request in 11)
(reply in 14)
(request in 13)

(reply in 18)
(request in 17)



TESTS
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Les 2 liens entre les routeurs sont actifs :
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62 Hello (state Actiwve)

68 Reply

74 Echo (ping) request id=-8xPe8l, seq=53/13568,
74 Echo (ping) reply id=0x0001, seq=53/13568,
74 Echo (ping) request did=8xB@@l, seq=54,/13324,
74 Echo (ping) reply id=0xeeal, seq=54/13324,

74 Echo (ping) request id=8x8861, seq=55/14888,
74 Echo (ping) reply id=BxBdel, sequwSS5/14B88,

62 Hello (state Active)

74 Echo (ping) request id=8xB@81l, seq=56/14336,
74 Echo (ping) reply id=8xeeal, seq=56/14336,

62 Hello (state Active)

ttl=128
tt1=255
ttl=123
tt1=255

ttl=128

ttl=255

tt1=128
tt1=255

(reply in 25)
{(request in 24)
{reply in 27)
{request in 25)

(reply in 38)

{(request in 29)

{reply in 34)
{request in 33)




Conclusion




