Mode opératoire RSYSLOG-loganalyzer

Introduction : Cette documentation va vous permettre d'installer et configurer un serveur de
centralisation des logs. Rsyslog est un logiciel libre utilisé sur des systemes d'exploitation de type
Unix transférant les messages des journaux d'événements sur un réseau IP. Rsyslog implémente le
protocole basique syslog qui centralise les journaux d'événements, permettant de repérer plus
rapidement et efficacement les défaillances d'ordinateurs présents sur un réseau. Il présente la
particularité d'en étendre les fonctionnalités comme ['utilisation du protocole TCP de la couche
transport.

Pré requis :

e 1 vm linux sous Debian 10 ;
e Le logiciel Loganalyzer disponible ici;
e 1 client Windows 10.

Les commandes se feront toutes en mode super-utilisateur. Avant de commencer l'installation de
Rsyslog et Loganalyzer, nous devons mettre a jour notre machine puis ensuite nous installerons les
paquets qui assureront le bon fonctionnement de notre serveur (il y en a beaucoup). Nous allons
donc ouvrir un terminal sur le serveur, nous connecter en mode Super-Utilisateur (su)

Se connecter en Super-Utilisateur
Su -
Mise a jour de la VM linux

apt update && apt upgrade -y

root@debian:~# apt update && apt upgrade -y

Atteint :1 http://deb.debian.org/debian buster InRelease

Atteint :2 http://security.debian.org/debian-security buster/updates InRelease
Atteint :3 http://deb.debian.org/debian buster-updates InRelease

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'etat... Fait
Tous les paquets sont a jour.

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'etat... Fait
Calcul de la mise a jour... Fait

@ mis a jour, ® nouvellement installés, @ a enlever et © non mis a jour.
root@debian;:~#
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https://download.adiscon.com/loganalyzer/loganalyzer-4.1.11.tar.gz

Installation Base de données, PHP, Apache? :

apt install apache2 mariadb-server php7.3 php7.3-mysql php7.3-gd

|root@ﬂebian:~# apt install abaéhez mariadb-server php7.3 php7.3-mysql php7.3-gd

Appuyer sur oui pour valider les installations

apache2 est deja la version la plus recente (2.4.38-3+deblBu4).

Les paquets supplémentaires suivants seront installés
galera-3 gawk libaiol libapache2-mod-php7.3 libcgi-fast-perl libcgi-pm-perl
libconfig-inifiles-perl 1ibdbd-mysql-perl libdbi-perl libfcgi-perl
libhtml-template-perl libreadline5 libsigsegv2 libterm-readkey-perl
mariadb-client-10.3 mariadb-client-core-10.3 mariadb-server-18.3
mariadb-server-core-18.3 php-common php7.3-cli php7.3-common php7.3-json
php7.3-opcache php7.3-readline rsync socat

Paquets suggerés :
gawk-doc php-pear libclone-perl libmldbm-perl libnet-daemon-perl
libsqgl-statement-perl libipc-sharedcache-perl mailx mariadb-test
netcat-openbsd tinyca

Les NOUVEAUX paquets suivants seront installés :
galera-3 gawk libaiol libapache2-mod-php7.3 libcgi-fast-perl libcgi-pm-perl
libconfig-inifiles-perl libdbd-mysql-perl libdbi-perl libfcgi-perl
libhtml-template-perl libreadline5 libsigsegv2 libterm-readkey-perl
mariadb-client-10.3 mariadb-client-core-18.3 mariadb-server
mariadb-server-10.3 mariadb-server-core-10.3 php-common php7.3 php7.3-cli
php7.3-common php7.3-gd php7.3-json php7.3-mysql php7.3-opcache
php7.3-readline rsync socat

B mis a jour, 30 nouvellement installés, @ a enlever et ® non mis a jour.

I1 est nécessaire de prendre 25,1 Mo dans les archives.

Apres cette opération, 185 Mo d'espace disque supplémentaires seront utilises.

Souhaitez-vous continuer 7 [0/n] I
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Installation module mysql de rsyslog

Sécurisation Base de données

mysql_secure_installation

|root@debian:=# mysgl secure installation
apt install rsyslog-mysql -y

|r00t@debian:=# apt install rsyslog -y

Laissez le dbconfig-common configurer automatiquement la base de données en répondant
IIOU/H :

———————————————————————

Le dbconfig-common va alors créer une base de données appelée “Syslog“ et les deux
tables dont nous aurons besoin : “SystemEvents” et “SystemEventsProperties"

Définissez un mot de passe pour l'utilisateur nommeé “rsyslog” qui aura le contréle total de
la base de données Syslog :

1 Configuration de rsyslog-mysgl |
veulllez indiguer un mot de passe de connexion pour rsyslog-mysgl sur le serveur de hases de
données. Si vous laissez ce champ wide, un mot de passe aléatoire sera gEngre.

Mot de passe de connexion MySOL pour rsyslog-mysgl :

<Annulers

Information Base de données :

Hote Database : localhost

Port Database : 3306

Nom Database : Syslog

Table Evénements : SystemEvents
User Database : rsyslog

Mdp User Database : gsbSgenerique,1234
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Configuration de rsyslog :

Apt install rsyslog —y
|rnnt@debian:~# apt install rsyslog -y

Poursuivre en activant la réception des logs sur le serveur dédié. Modifiez le fichier de
configuration de rsyslog :

Le chemin est nano /etc/rsyslog.conf

rnﬂt@debian:~# nano /etc/rsyslog.conf
i ——

Décommentez les 2 lignes sous « provides TCP » (supprimez le # devant les lignes) et laissez
le port 514 par défaut :

# provides UDP syslog reception
#module(load="1imudp")
#Zinput(type="imudp" port="514")

# provides TCP syslog reception
#module(load="imtcp")
#Zinput(type="imtcp" port="514")

# provides UDP syslog reception
module(load="imudp")
input(type="imudp" port="514")

# provides TCP syslog reception
module(load="imtcp")
input{(type="imtcp" port="514")

Une fois ces parameétres dé commentés, nous nous rendons tout en bas du fichier pour
ajouter ces parametres :

* * :ommysql:localhost,<SyslogDatabase>,<rsyslogUserName>,<rsyslogUserPassword>
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Avec mes parametres a moi cela donne :

* * :ommysql:localhost,Syslog,rsyslog,gsbSgenerique, 1234

*.*:ommySql:locathSt,SySIGQ,rSySIGQJg5b$generique,1234'

Sauvegarder le fichier

Redémarrez le service rsyslog pour appliquer les changements

service rsyslog restart

|root@debian:~# service rsyslog restart |

Installation LogAnalyzer :

Ce déplacer dans le repertoire Srv

cd /srv

root@debian:~# cd /srv

Télécharger la derniere version de LogAnalyzer

wget http://download.adiscon.com/loganalyzer/loganalyzer-4.1.11.tar.gz

root@debian: /srv# wget https://loganalyzer.adiscon.com/downloads/loganalyzer-v4-
1-11-v4-stable/?utm source=rss&utm medium=rss&utm campaign=loganalyzer-v4-1-11-v
4-stablel]

Décompressez les fichiers

tar -zxvf /srv/loganalyzer-4.1.11.tar.gz
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http://download.adiscon.com/loganalyzer/loganalyzer-4.1.11.tar.gz

root@debian:/srv# tar -zxvf loganalyzer-4.1.11.tar.gz|

Créer un répertoire loganalyzer a la racine du serveur web

mkdir /var/www/html/loganalyzer

root@debian:~# mkdir /var/www/html/loganalyzer

Copier les fichiers décompresser dans le repertoire créer

cp -a /srv/loganalyzer-4.1.11/src/* /var/www/hml/loganalyzer

~oot@debian:~# cp -a /srv/loganalyzer-4.1.11/src/* /var/www/html/loganalyzer]

Rendre I'utilisateur www-data propriétaire du dossier et son contenu
chown -R www-data:www-data /var/www/html/loganalyzer

|rmt@dehian:~# chown -R www-data:www-data /var/www/html/loganalyzer

Configuration de loganalyzer :

La suite de la configuration se feras sur l'interface Web a I'url suivant :
http://192.168.146.5/loganalyzer

Critical Frror occured

Error, main configuration file is missing!

Errordetails: Click here to Install Adiscon LogAnalyzer!
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Vous devriez tomber sur ce message cliquer sur "Here" pour continuer la config

Etape 1 : Prérequis

Installing LogAnalyzer Version 4.1.11 - Step 1

Step 1 - Prerequisites
Befort you AT nstaling Lopaeatyzes, e 1stabes 510 s 10 Chack 8 few thngs st
Vo Vit 15 COrTRCT S 38 P TS

ik om [T st the Fest:

e — )

‘Adisen LogAnaiyzer Wrien 4111 FPartners: Wyviog | Winsysiog

Cliquer sur Next

Etape 2 : contrdle les permissions

LogAnal zer@
.\l\!\Lghl.\ & HIZI’XRHNU

Installing LogAnalyzer Version 4.1.11 - Step 2

Step 2 - Verify File Permissions

chaches. b
from pe

ey | T

e s - |

Arcan Loghnalyzer Version 4111 eartners: sysog | Winsysiog

Cliquer sur Next

Etape 3 : Configuration Basic

-Cocher la case "Yes"

LogAnalyzery

ANALYSIS & REPORTING

Installing LogAnalyzer Version 4.1.11 - Step 3

Step 3 - Basic Configuration

1 45 step, you configure the basic configurations for Loghnayzer.

| ]
| @v=:On

| Automaticaly resolved B Addresses pnane) | @ v Ot

H @ ves Ono

o sugported for the User
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-Remplir les information avec la base de données Syslog Créer précédemment

Hote Database : localhost
Port Database : 3306
Nom Database : Syslog
Table Evénements : SystemEvents
User Database : rsyslog

Mdp User Database : gsbSgenerique,1234

Cliquer sur Next

Etape 4 : Connexion a la base de données

Installing LogAnalyzer Version 4.1.11 - Step 4

Step 4 - Create Tables

18 you reached this step, the database conmection has been successfully verified:

necessary database lakies used by the Loghnalyzer User Systen. This might take a whis
syzer 1nstadation in this database wilh the same tabieprefix, sl your dat wil be OVERWRITTEN! Make sure you ars wing & you want o 34 Loghsy

Chek o (HExE ] tostar the crestion of the tables

R - | R

iage by Adizcon, Adiszon Loganaiyzer Verson 4111 furtners: syriog | Winsysiog

Cliquer sur Next

Etape 5 : validation de la création des tables

LogAnalyzeg./*}

ANALYSIS & REFORTING™

Installing LogAnalyzer Version 4.1.11 - Step 5

Step 5 - Check SQL Results

Tbies Nave D Creted, Check 1 Lst o 10 DOSSSE Erors
« Sucsesiudy executed statementss 4
2 Foied iatementss 8

Yeu can o procees to the next step sdding the Arst Loginstyzer Admin User |

I - I )

Made by Adiscon, Grobrinderteid Adiscon Loghnatyzes Version 41,11 Pariners: Bsysiog | Wingysiog

Cliquer sur Next

Etape 6 : Création d'un utilsateur pour se connecter a l'interface web

Cet utilisateur aura les droits d’administrateur
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LogAnal zer@
ANALYSIS & ‘“Pj({[“]\m 3

Installing LogAnalyzer Varsion 4.1.11 - Step &

Step 6 - Creating the Main Useraccount

o are v ot tocreate e itlLoghalzer User Aecont,
which v

- = ____________& _________________________________|

¥ade by Adiscon, GroBrindereld Adiston LogAnalyzer Version 1.1 Partnerst FsysioE | Winsysioe

Cliquer sur Next

Etape 7 : paramétrer la source des logs

Modifiez le champ “Source Type” en sélectionnant “MYSQL Native”

LogAnal zerf*‘a
\.\.\L\g‘v\\ & REPORTINGN

Installing LogAnalyzer Version 4.1.11 - Step 7

Successiully created User ‘admin-log..

Step 7 - Create the first source for syslog messages

Remplissez les informations concernant notre base de données

Hote Database : localhost

Nom Database : Syslog

Table Evénements : SystemEvents

User Database : rsyslog

Mdp User Database : gsbSgenerique,1234
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Etape 8 : Cliquer sur finish

Installing LogAnalyzer Version 4.1.11 - Step 8

Step 8 - Done
Cangrattions You have SUCces Nty mEtnS LogAnaNzer

Clk here o go fo yeer hstalston

e e -

Faga revdersd - 60388 wesenin | OB somewn 11 G2IF wrabid yva | St Tt 30 s

Rsysiog | Vinbysiog

lisde by Asiscon, Adiscon LopAnalyzer Verson 4111 Partners:

Une fois I'installation terminer se connecter avec le compte créer précédemment

Sclcctimsmge | E—— )
Lo Ana] Zer@ [seectasoee ICT——
A \[%Hh&m-l’x\ill\lh HQEE_MH- =

N2
"© [, searcn | [ Show Events | [ 7 statistics | [ 32 Reports | (@) Hetp | [ Search in Knowledge Base | [ Login |

Use this form to login info LogAnalyzer.

Login
usermame [
Passwora |
[T Verm 4111 Pariners: Faysiog| Winsysiog o OV s 1B o 7 | GE st e | Yot T 3 s

Remonter Les LOGS d’un serveur Windows :

Télécharger le logiciel RSyslog a I’adresse suivante ici :

Double click sur le setup

Cliquer sur Next :

‘ﬁ RSysleg Windows Agent 7.0 - Build 212 - InstallShield Wizard X
0y

Welcome to the InstallShield Wizard for

F
" RSyslog Windows Agent 7.0 - Build 212

[

The InstallShield(R) Wizard will allow you to modify, repair, or
remove RSyslog Windows Agent 7.0 - Build 212. To continue,
dlick Mext,

&

~
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Cliquer sur next pour installer les caractéristiques

ﬁ RSyslog Windows Agent 7.0 - Build 212 - InstallShield Wizard >

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Description

RSyslog Windows Agent Client
Ll ; ——— = 5 This will install the Configuration
RSyslog Windows Agent Service Client

RSyslog Windows Agent Manual
RSyslog Windows Agent Legacy Client

This feature requires OKE on
your hard drive. Ithas 0 af 1
subfeatures selected. The
subfeatures require OKE on your
hard drive.

InstallShield

Help < Back Cancel

Cliquer sur Install :

ﬁ RSyslog Windows Agent 7.0 - Build 212 - InstallShield Wizard >

Ready to Modify the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard,

InstallShield
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Laisser I'installation se poursuivre il se peut que le serveur puisse redémarrer tout seul

ﬁ RSyslog Windows Agent 7.0 - Build 212 - InstallShield Wizard — >

Installing RSyslog Windows Agent 7.0 - Build 212
The program features you selected are being installed.

Please wait while the Installshield Wizard installs RSyslog Windows Agent
7.0 -Build 212, This may take several minutes.

Status:

[nstallShield

Configuration de I’agent :

Cliquer sur Service -> Syslog Server
Le Type de protocol UDP
Saisiser I'adresse ip du serveur Syslog

Le port écouter qui est le 514

' Rsysiog Windows Agent Configuration Client _ O %
File Tools Help

2@ & 4 =Y a > B @

Save ResetChanges Quit | Verify Configuration | Connect Localhost | Stert Stop Restart | Up Down | Debuglog

£ Service Events Services > Syslog Server @ Enabled  ~ | ‘g Comments (3] Settings | k) Confirm % Reset @)
-] Generd
License .
B Gereral
Y Debug [ Test Syslog Server
Y Engine Intemet Protocoltype Pud =
KB Queue Manager
e Services Protocol Type UDP -
3 Evert Log Monitor V2 P Address
45 o o] [192.168.146.5 <
-8 RuleSets Listener Fort |514 |
=~ Default RuleSet
- ForwardSysloa General Encoding  UIDP Cptions
g Fiters
Er-d Actions Resolve Hosinames
. Rsysiog

Take source system from Sysiog message
[ Save original source inte property.

sourcerig

[ Escape control characters

Enable RFC3164 Parsing

[ Use original messags timestamp (RFC 3164)
Enable RFC5424 Parsing

[ Append ProcessiD to Sysiogtag F available

Cliquer sur Save une fois les modification effectuer.
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Configurer Event Log Monitor V2

% RSyslog Windows Agent Configuration Client =2 [m} X
File Tools Help
g ™ F = o,
2 @ a & PED S =
Save Reset Changes Quit | Verify Configuration | Connect Localhost | Start Stop Restart | Up Down | Debuglog
| Service Events Services > Event Log Monitor V2 | Enabled  ~ | '@ Comments (¥ Settings |kl Confirm & Reset @)
A
General Options  Event Caching  Event Channels
,@ Queue Manager Ovenun Prevention Delay {ms) [5 + | miliseconds
Services
Event Log Monitor V2 Select MessageFormat Predefined Event Format v
Syslog Tag Value [Evnt SLog
Eventpolling related Options
Sleep Time{ms) |1 second "I
Subscription related Options
Wait time after action failure |1 5 seconds " |
[] Emulate %Param?% propeties from old EventLog Monitor
[ Include optional Event Parameters as properties?
[] Convert to EventLog Monitor V1 compatible Events
Process unknown/uncorfigured Eventlog Channels
[[] Enable remote EventLog monitoring
v
. ’ , . . ’ . .
Cliquer sur I'onglet Event Channels et sélectionner les journaux que I'on souhaite faire remonter.
% RSyslog Windows Agent Configuration Client = [m] >
File Tools Help
2 & 4§ 3 a @ bpEN I =
Save Reset Changes Quit | Verify Configuration | Connect Localhost | Start Stop Restart | Up Down | Debuglog
Service Everts Services > Event Log Monitor V2 Q Enabled ~ | '@ Comments Settings kA Confirm
A~
General Options  Evertt Caching Event Channels
B Queue Manager : 1T, 1
Sorvioes @  SelectAl | |[T] Deleselect Al | | &) Reload All LastRecords | | @) Reset All LastRecords |
453 Event Log Monitor V2 Enable Eventlog Channel a Eventlog Channels
& roee » S s S [] Do NOT process existing entries
=] eSets .
5 & Default RulaSet Application [] Try to convert Security IDs {SID) to Object Names .
2 gmardswog DFS Repication R Local 0 - h
..... Fitters - - >
L Actions Directory Service Last He.cord |11D | :“H Resst
L...®, Rsyslog DNS Server Processing Mode Eventlog Subscription (Realtime) ~
ForwardedEverts Eventpolling related Options
HardwareEvents [] Read Evertlog from File
Intemet Explarer
Key Management Service File
Microsoft-AppV/-Cliert./Admin Tt T ey
Microsoft-AppV-Client/Operational Verbose Notice o
Microsoft-AppV-Cliert. Virtual li (! e .
Ir Information v
Microsoft-Client-Licensing-Platform/Admin T
'aming i
Microsoft-Management-UL/Admin T |
Microsoft-Rdms-Ul/Admin By Emor i
Microsoft-Rdms-Ul/Cperational v Critical Critical ~
w
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Une fois les événements sélectionner cliquer sur Save.

Configuration de la rule Set Rsyslog

= RSyslog Windows Agent Configuration Client

File Tools Help

2 & 9

Save Reset Changes Quit

Verify Configuration

- §.—| Service Events

General

B License

J@ General

& Debug

J'@ Engine

J'@ Queue Manager

Services

:) Event Log Maonitor V2

i} Syslog Server

B ts RuleSets

- Defauk RuleSet
E|° Forward Syslog

Protocol Type

Syslog Send mode

Syslog Receiver Options
Syslog Server
Syslog Port

Syslog Target Options  Syslog Message Options

| »
L

Connect Localhost | Start Stop Restart
RuleSets > Default RuleSet > ForwardSyslog > Rsyslog Q Enabled

®) Use single syslog server with optional backup server

Up Down | Debuglog
9 Comments Settings

k) Confirm Reset &) =

[ Use this backup sysiog server if first one fails.

Saisir I'adresse ip du Serveur Syslog : 192.168.146.5

Port Serveur Syslog : 514

Dans I'onglet Syslog Message Options :

Cocher Use RFC 5424 processing (recommended)

File Tools Help

2 & 4

Save Reset Changes Quit | Verify Configuration

- g.—‘ Service Events
General
J@ License
- J@ General
J@ Debug
J@ Engine
J@ Queue Manager
E-F Services
*-j,} Event Log Monitor V2
*-j,} Syslog Server
-3 RuleSets
- Default RuleSet
- ForwardSyslog
‘\'f Filters
[=-a® Actions
-8, Rsyslog

b RSyslog Windows Agent Configuration Client

'5;1

Connect Localhost

RuleSets > Default RuleSet > ForwardSyslog » Rsyslog @@ Enabled  ~

Syslog Target Options ~ Syslog Message Options

(O) Disable processing, forward as it is.
() Use legacy RFC 3164 processing

(® Use RFC 5424 processing (recommended)

() Use Custom Syslog Header

Qutput Encoding

[] Use XMLto Report

[] Forward as MW Agent XML representation code

[ Use CEE enhanced Syslog Format

Message Format

[[] Add Syslog Source when forwarding to other Syslog servers
[] Use zLib Compression to compress the data
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TCP {Persistent connection) -
Metwork related Options  SSL/TLS related Options ~ Action Queue Options
[192.168.1465 |
[514 |
- O x
[§
» %
Start Stop Restart | Up Down | Debuglog
@ Comments Settings Reset &) -
Network related Options ~ SSL/TLS related Options ~ Action Queue Options ]
System Default ~
‘msg:: spacecc compressspace . Insert
v



Retourner sur Loganalyzer et nous pouvons voir que les logs du serveur ont été remonté avec

N

succes

[ Host |
LocaLo (JAADAR.AD.DNS jaadargsb || EvniSLog |
LOCALD } [ JAADAR-AD-DNS.jaadargsb | [ EvntsLog
LocAL0 [ INFO || [ JAADAR-AD-DNS jaadargsb | [ EvntSLog
LocaLo | [ wFo || (JAADAR-AD-DNS jaadargsb | [ EvatSLog
LocaLo |[] wFo J| [ JAADAR-AD-DNS jaadargsb | [ EvntSLog
LOCALOD ] [JAADAR-AD-DNS jaadargsb | [ EvntSLog
LocAL0 || WFo J] [ JAADAR-AD-DNS jaadargsb | [ EvntSLog

JAADAR-AD-DNS.jaadargsb | [ EvntSLog

LocaLo | iNFo | (JAADAR-AD-DNS jaadargsb | [ EvntSLog
[ mFo || (JAADAR-AD-DNS jaadar.gsb | [ EvntSLog

LocAL0 | INFO ] (JAADAR-AD-DNS jaadargsb | [ EvntSLog

E
5

LocAL0 | NFo ][ JAADAR-AD-DNS jaadargsb | [ EvntSLog
LOCALO } (JAADAR-AD-DNS jaadargsb | [ EvtSLog
LocAL0 || WFo J] [ JAADAR-AD-DNS jaadargsb | [ EvntSLog
JAADAR-AD-DNS.jaadargsb | [ EvntSLog
LocALO [ NFo ][ JAADAR-AD-DNS jaadargsb | [ EvntSLog
LOCALD ] [(JAADAR-AD-DNS jaadargsb | [ EvatSLog

Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-18 Nom du .
Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-18 Nom du ...

L'ouverture de session d'un compte s'est correctement déroulée. Objet: 1D de ...

Priviléges spéciaux attribués & la nouvelle ouverture de session. Sujet :

L'ouverture de session d'un compte s'est correctement déroulée. Objet: 1D de ...

Priviléges spéciaux attribués & la nouvelle ouverture de session. Sujet: ...
Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-18 Nom du ..

Privilages spéciaux attribués 4 la nouvelle ouverture de session. Sujet : | ...
Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-18 Nom du ...

L'ouverture de session d'un compte s'est correctement déroulée. Objet: 1D de ...

Priviléges spéciaux attribués 4 la nouvelle ouverture de session. Sujet : ..
Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1.5-21-340736 ...
Fermeture de session d’un compte. Sujet : ID de SECurité : 5-1-5-21-340786 ...

L'ouverture de session d'un compte s'est correctement déroulée. Objet: ID de ...
L'ouverture de session d'un compte s'est correctement déroulée. Objet: 1D de ...

Fermeture de session d'un compte. Sujet : ID de sécurité : 5-4-5-13 Nom du ..

L'ouverture de session d'un compte s'est correctement déroulée. Objet: 1D de ...

L'ouverture de session d'un compte s'est correctement déroulée. Objet: ID de ...

Syslogtag

Locato [ wFo || [ JAADAR-AD-DNS jaadargsb |  EvntsLog Privilages spéciaux attribués 4 la nouvelle ouverture de session. Sujet : ...

I )
( )
J( )
I )
JI( )
(0 )
I )
[ )
I )
JI( )
JAADAR-AD-DNS jaadargsb | [ EvntSLog |
I )
J( )
(0 )
I( )
(0 )
[ )
J( )
I )
J( )
I )
1 )

JAADAR-AD-DNS.jaadar.gsb EvntSLog Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-18 Nom du ...
LocAL0 | [ 1NFO | [ JAADAR AD DHS jaadargsb | [ EvnisLog L'ouverture de session d'un compte sest correctement déroulée. Objet: D de ...
LocaLo ] wFo J|[ JAADAR-AD-DNS jaadargsb | [ EvntsLog Priviléges spéciaux attribués 4 la nouvelle ouverture de session. Sujet: I...
LocALO || INFO || [ JAADAR-AD-DNS jaadargsb | [ EvntSLog Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-8 Nom du ...

Today 10:49:51
JAADAR-AD-DMNS. jaadar.gsb
Syslog

IMF O
EwvntSLog

L'ouwverture de session d'un compte s’est correctement déroulée. Objet : ID de sécurité : 5-1-5-18
Nom du compte | 1AADAR-AD-DNSS Domaine du compte : JAADAR ID douverture de session :
0x3E7 Informations douverture de session : Type douverture de session : 7 Mode administrateur
restreint : - Compte virtuel : Non Jeton &levé : Oui Miveau demprunt dlidentité : Emprunt dlidentité
Mouwelle ouwerture de session : ID de sécurité : p

Details for Syslogmessage with 1D 13917 »

Details for the syslog messages with id 13917 ~

Today 10:53:18
JAasADAR-AD-DNS. jaadar.gsb
Syslog

LOCALD

INFO |
EwvntSLog
o
Echec douverture de session dun compte. Sujet : ID de sécurité . 5-1-5-18 Mom du compte :
JAADAR-AD-DMNSS Domaine du compte ;| JAADAR ID douverture de session : 0x3ET Type
douverture de session | 2 Compte pour leguel Fouverture de session a échoué : ID de sécurité :
S-1-0-0 Mom du compte : administrateur Domaine du compte : JAADAR Informations sur Féchec :
Raison de Féchec : Nom d'utilisateur inconnu ou mot de passe incorrect. Etat : 0xC000008D Sous- o

[ok]
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