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Mode opératoire RSYSLOG-loganalyzer 

 

Introduction : Cette documentation va vous permettre d'installer et configurer un serveur de 

centralisation des logs. Rsyslog est un logiciel libre utilisé sur des systèmes d'exploitation de type 

Unix transférant les messages des journaux d'événements sur un réseau IP. Rsyslog implémente le 

protocole basique syslog qui centralise les journaux d'événements, permettant de repérer plus 

rapidement et efficacement les défaillances d'ordinateurs présents sur un réseau. Il présente la 

particularité d'en étendre les fonctionnalités comme l'utilisation du protocole TCP de la couche 

transport. 

Pré requis : 

 

• 1 vm linux sous Debian 10 ; 

• Le logiciel Loganalyzer disponible ici ; 

• 1 client WIndows 10. 

Les commandes se feront toutes en mode super-utilisateur. Avant de commencer l’installation de 

Rsyslog et Loganalyzer, nous devons mettre à jour notre machine puis ensuite nous installerons les 

paquets qui assureront le bon fonctionnement de notre serveur (il y en a beaucoup). Nous allons 

donc ouvrir un terminal sur le serveur, nous connecter en mode Super-Utilisateur (su) 

Se connecter en Super-Utilisateur  

Su -  

Mise a jour de la VM linux  

apt update && apt  upgrade –y 

 

 

 

 

 

 

https://download.adiscon.com/loganalyzer/loganalyzer-4.1.11.tar.gz
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Installation Base de données, PHP, Apache2 : 

apt install apache2 mariadb-server php7.3 php7.3-mysql php7.3-gd  

 

Appuyer sur oui pour valider les installations 
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Installation module mysql de rsyslog 

Sécurisation Base de données 

mysql_secure_installation 

 

apt install rsyslog-mysql -y 

 

 

Laissez le dbconfig-common configurer automatiquement la base de données en répondant 

“OUI” : 

 

 

 

Le dbconfig-common va alors créer une base de données appelée “Syslog“ et les deux 

tables dont nous aurons besoin : “SystemEvents” et “SystemEventsProperties“ 

 

Définissez un mot de passe pour l’utilisateur nommé “rsyslog” qui aura le contrôle total de 

la base de données Syslog : 

 

 

 

Information Base de données :  

        Hôte Database : localhost 

        Port Database : 3306 

        Nom Database : Syslog 

        Table Événements : SystemEvents 

        User Database : rsyslog 

        Mdp User Database : gsb$generique,1234 
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Configuration de rsyslog : 

Apt install rsyslog –y  

 

Poursuivre en activant la réception des logs sur le serveur dédié. Modifiez le fichier de 

configuration de rsyslog :  

Le chemin est nano /etc/rsyslog.conf 

 

 

 

 

Décommentez les 2 lignes sous « provides TCP » (supprimez le # devant les lignes) et laissez 

le port 514 par défaut : 

 

  

 

 

 

 

Une fois ces paramètres dé commentés, nous nous rendons tout en bas du fichier pour 

ajouter ces paramètres : 

*.* :ommysql:localhost,<SyslogDatabase>,<rsyslogUserName>,<rsyslogUserPassword> 
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Avec mes parametres a moi cela donne :  

*.* :ommysql:localhost,Syslog,rsyslog,gsb$generique,1234 

 

Sauvegarder le fichier  

 

Redémarrez le service rsyslog pour appliquer les changements  

 

service rsyslog restart 

 

 

 

Installation LogAnalyzer : 

 

Ce déplacer dans  le repertoire Srv 

 

cd /srv 

 

 

 

Télécharger la dernière version de LogAnalyzer  

wget http://download.adiscon.com/loganalyzer/loganalyzer-4.1.11.tar.gz 

 

 

 

Décompressez les fichiers 

 

tar -zxvf /srv/loganalyzer-4.1.11.tar.gz 

 

http://download.adiscon.com/loganalyzer/loganalyzer-4.1.11.tar.gz
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Créer un répertoire loganalyzer à la racine du serveur web 

mkdir /var/www/html/loganalyzer 

 

 

Copier les fichiers décompresser dans le repertoire créer  

 

cp -a /srv/loganalyzer-4.1.11/src/* /var/www/hml/loganalyzer 

 

 

Rendre l'utilisateur www-data propriétaire du dossier et son contenu 

 

chown -R www-data:www-data /var/www/html/loganalyzer 

 

 

 

Configuration de loganalyzer : 

 

La suite de la configuration se feras sur l'interface Web à l'url suivant : 

http://192.168.146.5/loganalyzer 

 

 

http://192.168.146.5/loganalyzer
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Vous devriez tomber sur ce message cliquer sur "Here" pour continuer la config  

 

Étape 1 : Prérequis  

 

 

Cliquer sur Next 

Étape 2 :  contrôle les permissions   

 

Cliquer sur Next 

 

 

Étape 3 : Configuration Basic 

-Cocher la case "Yes" 
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-Remplir les information avec la base de données Syslog Créer précédemment 

 

Hôte Database : localhost 

      Port Database : 3306 

      Nom Database : Syslog 

      Table Événements : SystemEvents 

      User Database : rsyslog 

      Mdp User Database : gsb$generique,1234 

 

Cliquer sur Next  

Étape 4 : Connexion à la base de données  

 

Cliquer sur Next 

 

Étape 5 : validation de la création des tables 

 

Cliquer sur Next 

 

Étape 6 : Création d'un utilsateur pour se connecter a l'interface web  

Cet utilisateur aura les droits d’administrateur 
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Cliquer sur Next 

 

Étape 7 :  paramétrer la source des logs 

 

Modifiez le champ “Source Type” en sélectionnant “MYSQL Native“   

 

 

Remplissez les informations concernant notre base de données 

 

Hôte Database : localhost 

 

Nom Database : Syslog 

 

Table Événements : SystemEvents 

 

User Database : rsyslog 

 

Mdp User Database : gsb$generique,1234 
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Étape 8 : Cliquer sur finish 

 

Une fois l’installation terminer se connecter avec le compte créer précédemment 

 

 

Remonter Les LOGS d’un serveur Windows : 

 

Télécharger le logiciel RSyslog à l’adresse suivante ici :  

 

Double click sur le setup  

 

Cliquer sur Next : 

 

 

 

 

https://download.adiscon.com/rsyslogwa.exe
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Cliquer sur next pour installer les caractéristiques 

  

 

Cliquer sur Install : 
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Laisser l’installation se poursuivre il se peut que le serveur puisse redémarrer tout seul  

 

 

Configuration de l’agent : 

Cliquer sur Service -> Syslog Server 

Le Type de protocol UDP  

Saisiser l’adresse ip du serveur Syslog 

Le port écouter qui est le 514 

 

 

Cliquer sur Save une fois les modification effectuer. 
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Configurer Event Log Monitor V2   

 

 

Cliquer sur l’onglet Event Channels et sélectionner les journaux que l’on souhaite faire remonter.  
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Une fois les évènements sélectionner cliquer sur Save.  

Configuration de la rule Set Rsyslog 

 

 

 

Saisir l’adresse ip du Serveur Syslog : 192.168.146.5 

Port Serveur Syslog : 514 

 

Dans l’onglet Syslog Message Options : 

Cocher Use RFC 5424 processing (recommended) 
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Retourner sur Loganalyzer et nous pouvons voir que les logs du serveur  ont été remonté avec 

succès 

 

 

 

 

 


