F Q- @

Projet - Sécurite des echanges




Sommaire

Qu'est-ce Objectifs et
que le SSL ? démarche

Introduction =

Difficultes
rencontrées




Introduction

Ressources
utilisées

Présentation

du contexte Contraintes




SSL

- - =]

SSL signifie Secure Socket Protocole de sécurisation Mise en place de
Layer des échanges de données certificats



Objectifs

* Mettre en place une connexion sécurisée
vers notre serveur Web via la mise en place
de certificats

* Mettre en place un acces FTP sécurisé




Q- 8 Uj|‘ Certificats de serveur
&5 Page de démarrage

4 -85 SRVIIS (SRVIIS\Administrateun
'__, Pools d'applications Filtrer : - Atteindre - \gp Affichertout | Regrouper par: Aucun regroupement ~

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web configurés pour le protocole 55L.

4. | Sites

o e Nom - Délivré 3 Emis par Date d'expiration Magasin de certifi...
& Default Web Site SRVITS.GSB.GrpA GSE-ADDNSGRPA-CA 0371772021 15:26:43 Personal
b@F ftp.GSB.GrpA GSB-ADDNSGRP. TAD3AOCAS Personal
cname www,G5B.GrpA GSB-ADDNSGRPA-CA FC24543833EF862C2 Personal
. ) o, 7
Installation d’une Autorité de
Certification
Mise en place des certificats sur le
serveur Web
. . ’
Configuration d’un SITE Web -
K 'jZ:{‘?‘ﬁ:;:‘f‘ﬂ;;ﬂiﬁini;trateur Filtrer: = Atteindre - \g Afficher tout | Regrouper par: Aucun regroupement =
C f' . d I . . '__; Pools d'applications Mom - D Etat Liaison Chemin d'accés
O n I g u ra tI 0 n e S I a I SO n S 4-[@]| Sites 9 Default Web Site 1 Démarré (http) *80 (http);*:443 (https) FSystemnDrivedhinetpublwwwroot
P Default Web Site € Frp 4 Démarré (ftp) *21: (ftp) Chinetpub\ftproot

1D FTP



Tests effectués pour la connexion HTTPS

| IS Windaows Server x | 115 Windows Server b4 ‘ 115 Windows Server » | +

<« ¢ @ ® & https/fwww.gsb.grpa - @ i

- Windows Server

Internet Information Services

Cname : www.gsb.grpa

Welcome Bienvenue Tervetuloa

£35z% Benvenuto &nl

(' ] ". Bienvenido Hos geldiniz | o'wan oona Welkom

Bem-vindo l '
Kothwg ;
Vitejte OpLOOTE oxanosats | Udvozoljuk

Microsoft Willkommen [Melkommen




Tests effectués pour la connexion HTTPS

‘nsmms“- % IS Windows Server X | 115 Windows Server x =

& ¢ @ @ & hitps//192.168,30.120 o

== Windows Server

Internet Information Services

Adresse ip du serveur web :
192.168.30.120

Welcome Bienvenue | Tervetuloa

&£3z#% Benvenuto il

k3 "I Bienvenido Hos geldiniz | ow~anoama Welkom

Bem-vindo l ),
Kothwg :
Vitejte Op‘LUClTE Valkommen & oBaTh Ud\"OZOlIUk

_ {1V || P —— .
Microsoft Willkommen [Velkommen




Test effectues pour la connexion FTP

Connexion depuis
I'Active Directory avec
Filezilla

Fichier Edition Affichage Transfert Serveur Favoris 7

g2l oOhkO® x| FTdeos

4

ftp-sio2 - ftpes://adetu@192.168.30.120 - FileZilla

Hite : | ldentifianit : Mot de passe : | | Part: | | Connexion rapide ||«
Statut : Connecté A
Statut : Récupération du contenu du dossier...
Statut : Calcul du décalage horaire du serveur...
Statut : Timezone offset of server is 3600 seconds. =
Statut Contenu du dossier "/ affiché avec succés
Statut Déconnecté du servewr ; ECONNABORTED - Connexion annulée v
Site local : | Chlsers\Administrateur, v | Site distant: |/ W
i B Users ~ g /!
41~ | adminbroker
- @ Administrateur
- 4y All Users
#- . Default
. Default User
+1- Jy MSSOLSSQLEXPRESS
#1- ) MSSQLSSOLTSE
% . Public =
P Windows
el D: v
Mom de fichie® Taille de fi... Type de fichier Derniére modificat... ~ | Nom de fichir Taille de fi... Typedefic.. Demiére modif.. Droitsd'ac.. Propriétaire...
. AppData Dossier de fichiers  09/10/2019 10:1%:35 || test-ftp.oct 0 Document.. 20/11/20200%...
. Application Data Dossier de fichiers 20/11/2020 09:48: 50 _
i= Contacts Dossier de fichiers 09/10/2019 10:19:39 =
. Cookies Dossier de fichiers 15/09/2020 16:07:48
B Desktop Dossier de fichiers 17/11/2020 16:31:34
| Documents Dossier de fichiers 10/11/2020 16:52:23
& Downloads Dossier de fichiers 09/10/2019 10:19: 39
Ly Favorites Dossier de fichiers 09/10/2019 10:19:59
# Links Dossier de fichiers 09/10/2019 10:1%:59
. Local Settings Dossier de fichiers 20/11/2020 09:48: 50
. Menu Démarrer Dossier de fichiers 09/10/2019 10:1%:59
Mes documents Dossier de fichiers 10/11/2020 16:52:23
. Modéles Dossier de fichiers 22/08/2013 17:39:30
o Music Dossier de fichiers 09,/10/2019 10:19:59 o
12 fichiers et 22 dossiers. Taille totale : 9 363 114 octets 1 fichier. Taille totale : 0 octet
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut




Bilan

* Permet de sécuriser les échanges
e Assurer que 'on Communique avec le Bon Serveur
* ACID (Authentification, Confidentialité, Intégrité , Disponibilité)



