Mode opératoire Agent Relais :

Schéma de l’infrastructure.

192.168.40.1

Reseau2: 011 £ 192 168 40 254
192,168.40,254 -

Reseaul Router(

:192.168.30.254 192.168.30.254

152.168.30.1

PC-PT 2?'}[;2:;1 Server-PT
PCO Wi Server()
192.168.30.100
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I-Configuration du serveur DHCP

1)ajouter un serveur DHCP.

e t8 O Ve Tkt e
IiSN®0rk @ FY QAQanE E=E 2
Ho@n H/smed B

5
i

_ me Bl =
ELX TN

LELDRELEE=

2) Double clic sur le serveur DHCP.
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¥ serverd

Physical Config
—

Services

MODULES
WIMP300N
PT-HOST-NM-1CE
PFT-HOST-MK-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A
PT-HOST-NM-1W-AC
PT-HOST-NW-3G/4G
PT-HOST-NM-COVER

Deskiop Programming

Zoom|n

Adtributes

Physical Device View

Original Size

Zoom Dut

Customize
Icon in
Physical View

Customize
Icon in
Logical View

The WMP300N module provides one 2.4GHz wireless interface suitable for connection to wireless networks. The module
‘supports protocols that use Ethernet for LAN access.

[ wp

3) Cliquer sur I’onglet config
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® Serverd — m}

Physical Config Services Desktop Programming Aftributes
—

GLOBAL
= Global Settin
Settings g
Algorithm Settings
INTERFACE Display Name |ServerD
FastEthernet
Gateway/DNS [Pvd
O pHee
® Static
Gateway | ‘
DNS Server | ‘

Gateway/DNS IPvE
() DHCP

O Auto Config
(@ Static

IPvE Gateway | ‘

PG DNS Server | |

O wmp

4)Attribuer la default Gateway au serveur DHCP qui est 192.168.30.254

B Serverd - m} X
Physical  Confc  Services  Deskop  Programming  Attributes
—
GLOBAL Slobal Seft
Settings TEEEOEE
Algorithm Settings
INTERFACE Display Name [ Serverd
FastEthernet0
Gateway/DNS Pvd
O pHep
(@ static

Gateway | 182.168.30.254 |

DNS Server ‘ ‘

Gateway/DNS IPvE
) DHCP

() Auto Config
(@ static

IPvE Gateway | ‘

IPvG DNS Server | |

O op
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5) cliquer sur I’onglet FastEthernetO est lui attribuer I’adresse IP de maniére statique car il
s’agit du serveur DHCP.

ServerD - m} x

Physical Config Services Desktop Programming Attributes
——

GLOBAL FastFthernetl
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duples Haif Duplex (8) Full Duplex 7] Auto
MAC Address 0000.0C71.0953
IP Configuration
O pHCP
@) static
P Address [182.188.30.100 |
Subnet Mask |255.255.255.0 |

IPv& Configuration

(O pHCP

() Auto Config

@ Static

Pv6Address | Jf |
Link Local Address:| FES0:200:CFFFET1-0953 |

Top

6) Nous allons crée les deux pools d’adresse pour chaque réseau. Cliquer sur 1’onglet
Services. Puis sur l’or_lglet DHCP _

? Server) - [} *

Physical Config Services Desktop Programming Aftributes
—

SERVICES HTTP
HTTP
DHCP HTTP HTTPS
DHCPVE @® on O of ® on O off
TFTP
DNS File Manager
ZrELSE File Name Edit Delete
AAA
NTP 1 copyrights. html (edit) (delete)
EMAIL 2 cscoptiogo177x111 jpg (delete)
FTP
10T 3 helloworld.html (edit) (delete)
Ui (e 4 image.html (edit) (delets)
Radius EAP
5 index.html (edit) (delete)
New File Import

[ 7op

7) Une nouvelle fenétre apparait avec la configuration des pools d’adresse.
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SERVICES.

HITE
once

DHCPVE
TFTe
ons

svsL0G
An

EMAIL
e
1o
VM Management
Radius EAP

Pryseal  Conty Dasioeg

Fasmarmetd

8) Je vais procéder a la création du premier pool d’adresse pour le réseau 1.

¥ serverd — [m|
Physical Config Services Desktop Programming Attributes
SERVICES DHCP
HTTE
| DHCP I Interface FastEthernetd + | Service @ On ) off
DHEEVG Pool Name [Pool ragresse Reseauxt |
TFTP
G Defautt Gateway [19z.168.30.25¢ |
SYSLOG DNS Server [0000 |
AAA
Start PAddress [ 192 | [188 | [0 |1 |
NTP
EMAIL SubnetMask.  [258 | [2s5 | [2s5 | [0 |
FTe Maximum Mumber of Users : | 50 |
IoT
VM Management TFTP Server: [0000 |
Radius EAP WLC Address: |U.U.U.U |
Add Save Remove
Pool Default DHS S'I‘;" Subnet  Max TFTP WLC
Name Gateway Server Mask User Server Address
Address
Roolfuaes 192.168.30.254 0.0.0.0 192168.30.1 2552552550 50 0000 0.0.0.0
Reseaux1
serverPool 0.0.0.0 0.0.0.0 192.168.30.0 2552552550 255  0.0.00 0.0.0.0
< >
O mop

11 faut lui donnez un nom. Pour notre cas nous avons définis le nom « Pool d’adresse Réseaux

1»

SCOIOTATT...

Unline WIU...

Sa passerelle par défaut qui est 192.168.30.254
La premiére adresse IP de la pool qui est 192.168.30.1
Sont masque de sous réseaux

Pour finir le nombre d’hotes qui est de 50.

Ne pas oubliez de cliquer sur Save pour sauvegarder sa configuration.
9) Méme étapes pour la création de la pool d’adresse pour le réseaux 2.
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B Serverd — [m] e

Physical  Config _ Services  Deskiop  Programming  Aftributes
SERVICES HeP
HTTP
DHCP. Interface FastEthernetd ~ | Service @ On O off
DHCERVS) Pool Name [Pool #adresse Reseaux2 ]
TFTP
== Defaut Gateway [152.168.40.254 |
SYSLOG DNS Server [0.00.0 |
AAA
Start P Address © [192 | [1e8 | [« |[1 |
NTP
EMAIL SubnetMask |25 | [2ss | [255 | [0 |
TP Waximum Number of Users [50 |
IoT
e TFTPServer: [e0.00 |
Radius EAP WLC Address: [00.00 |
Add Save Remove
Pool Default DNS. Start Subnet  Max TFTP wLe
Name Gateway Server Mask User Server Address
Address
Pool dadresse 68.40.254 0.0.0.0 : 0 50 0000 0.000
Reseaux2
Fool dadresse 192.168.30.254 0.0.0.0 192168301 2852552550 50 0.0.0.0 0.0.00
Reseauxt
serverPool 0.000 0.00.0 192168300 2552552550 255 0.0.0.0 0.000
< >

O wop

Sous Windows

Pour ce faire cliquer sur Démarrer-Gestionnaire de serveur

Flu Gestionnaire de serveur - o x

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

Tous les serveurs

B§ Senvices de fichiers std... ¥
RAPIDE

NOUVEAUTES.

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Services de fichiers et

de stockage

@ Facilité de gestion @ Faciiité de gestion @ Facilté de gestion
Evénements Evénements Evénements
Services | : B Bl services
Performances Performances Performances
Résultats BPA Résultats 8P4 Résultats GPA
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Ajouter un réle DHCP

On configure la carte réseau du serveur DHCP :

Genéral

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : [ 192168 . 30 . 100 |

Masque de sous-réseau : | 255,255 .255. 0 |

Passerelle par défaut : | 192. 168 . 30 . 254 |

(") Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré |

Serveur DNS auxiliaire : |

[ valider les paramétres en quittant

On installe le r6le DHCP

Selectionner des roles de serveurs

e

H

Deseription

ey

sces AD LD (Active Divectory ighbesight Drscory Services)
s &1 M (acve Directory Rignts Msnagemest Senices)

sa o
Sarvces e fchies ot de siockage (2 r 12 staléis]
St 08 i3k # THH sk
Sarvces WSS Windom Semver Update Samvicr)

0O08000D000000000000000
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Accepte I'ensemble des fonctionnalités supplémentaire.

= Assistant Ajout de réles et de fonctionnalités

DHCP ?

zur le méme senveur.

Ajouter les fonctionnalités requises pour Serveur

Les cutils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés

4 Cutils d'administration de serveur distant
4 (utils d'administration de rdles
[Cutils] Outils du serveur DHCP

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Cliquer sur le bouton installer. Le réle DHCP sera installé.

Confirmer les sélections d'installation

Avart de commancer
Instalier

Toe Tegalstion
O w sermert le serves de = e

FRNCU0N CU et

Servaur ORGP
Outils & adminstration de serveur datant
EEEE
Cutds cu serveur DWCP
Servewr DRCP

brporier les parametrens de cordguration
Spécher un nvre chermn o accés souse

|<m| Yevart >

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Une nouvelle fenétre apparait avec l'installation du réle DHCP et sa progression.

SERVEUR DE DESTINATION
Jaadar 12

Progression de l'installation

Afficher la progression de l'nstallation

@ 'nstaliation de fonctionnalité
iy —
installation démarrée sur ZBDC 2erobug lab

Outils d'administration de serveur distant
Outils d'administration de réles
Outils du serveur DHCP

T

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
(1] leur progression ou rouvrez cette page en chiquant sur Notifications dans |a barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

[ i =
| < Précédent | | Suvant > Annuler

Votre machine redémarre toute seule si vous avez cochez I'option ou vous devrez la redémarrer par
vous-méme.

Vous devrez procéder a la configuration du Serveur DHCP en cliquant sur I'onglet Outils.

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Outils Afficher Aide

Analyseur de performances

Assistant Configuration de la sécurité
Centre d'administration Active Directory
Configuration du systéme

£ DNS imi

= =] Défragmenter et optimiser les lecteurs

m DHCP
® Faa eg

Diagnostic de mémoire Windows
Evénements DNS

Services Domaines et approbations Active Directory
Gestion de I'ordinateur
Gestion des stratégies de groupe

Performances

Résultats BPA Informations systéme

Initiateur iSCSI
Modification ADSI
Maodule Active Directory pour Windows PowerShell

Nous allons procéder a la création des pools d’adresse IP. Il nous faudra 2 pool d’adresse IP pour
chaque réseaux. Chaque ordinateur recevra une adresse IP de la pool d’adresse selon sont réseaux.

Nous avons d( crée une pool d’adresse qui a pour premiere adresse 192.168.30.1
Qui a pour adresse de fin 192.168.30.99

Nous procéderons idem pour le réseau 2

Fichier Action Affichage 7

e = BE 8 |
T DHCP Contenu de DHCP Etat | Actions |
Fl i jaadar-12 i jaadar-12 | HI IEH s I
a4 G IPva
,__E Options de serveur Autres actions 3

5 Etendue [192.168.40.0] Etendue 2
b [ Etendue [192.168.30.0] Etenduel
[ Stratégies
I # Filtres
b IPvE

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Je vais vous expliquer la création du premier pool d’adresse IP pour le réseau 1 et du deuxieme pool
pour le réseau 2.

Cliquer droit IPV4 puis Ajouter une nouvelle Etendue

Fichier Action Affichage 7

=== 0

@ DHCP Contenu de DHCP Etat | Actions

4 i jaadar-12 i jaadar-12 _

4 1P I
E | Afficher les statistiques... Autres actions »
| ‘ MNouvelle étendue...
4 g Mouvelle étendue globale...
Mouvelle étendue de multidiffusion...

b

[ a 1P Configurer un basculement...
épli les étendues de basc nt.

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Reconcilier toutes les étendues...

Définir les options prédéfinies...

Actualiser

Propriétés

Aide

<| m [1>]

Créer une étendue

Une nouvelle fenétre apparait avec définir le nom de I'entendue.

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Assistant Mouvelle étendue

MNom de |'étendue —
Wous devez foumir un nom pour identifier |'&tendue. Vous avez aussi la possibilté de

foumir une description.

Tapez un nom et une description pour cette etendue. Ces informations vous permettront
d'idenrtifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Mom : |

Description : |

Par la suite une nouvelle fenétre apparait pour rentrer la plage d’adresse, nous devons donc rentrer
I'adresse IP de début et I'adresse IP de fin de notre pool d’adresse IP. Pour le réseau 1 nous saisirons
les plages allant de 192.168.30.1 jusqu’a 192.168.30.99. Pour le réseau 2 nous saisirons les plages
allant de 192.168.40.1 jusqu’a 192.168.40.99.

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Assistant Nouvelle étendue

Plage d’adresses IP ——
Vous définissez |a plage d'adresses en identifiant un jeu d'adresses |F consécutives.

Paramétres de configuration pour serveur DHCFP

Entrez |a plage d'adresses que |'étendue peut distribuer.

Adresse IP de | |
déburt

Adresse |P defin : |

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 0 _|:|

Masque de |
SOUSTESEAU |

Ensuite nous détermineront la durée du bail, la durée du bail spécifie la durée pendant laquelle un
client peut utiliser une adresse IP de cette étendue.

Assistant Nouvelle étendue

Durée du bail e
La durée du bail spécifie la durée pendant laguelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement &tre £gale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physigue. Pour les réseauwx mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles .

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriges.

Définissez la durée des bawx d'étendue lorsgu'ils sont distrbués par ce serveur.

Limitée a :

Jours : Heures :  Minutes
o | J | |
B | 05 [ o4

|<F‘récéderrt || Suivart > | | Annuler

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Aprés cela, une fenétre apparait pour déterminer les options complémentaires du DHCP tel que les
passerelles par défaut, les serveurs DNS...

Assistant Nouvelle étendue

Vous devez corfigurer les options DHCP les plus courantes pour que les clients
puissent utiliser | étendue.

Configuration des paramétres DHCP Fﬁ ~

Lorsque les clients obtiennent une adresse, ils se voient attibuer des options DHCP,
telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendus.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres corfigurés dans le dossier Options de serveur pour ce
SEMVELr.

Voulez-vous corfigurer les options DHCFP pour cette &tendue maintenant 7

{* i, je vewx configurer ces options maintenant:

" Mon, je corfigurersi ces options ultérsurement

< Précédent || Suivant > | | Annuler |

Aprés avoir cliqué sur suivant, une nouvelle fenétre apparait pour déterminer I'option de la

Passerelle par défaut. Pour le réseau 1 nous saisirons la passerelle en 192.168.30.254 et pour le
réseau 2 la passerelle 192.168.40.254.

Mourad Jaadar Léo Guilhou David Gladine Florentin
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Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

Routeur (passerelle par défaut) @
distribués par cette étendue. ™~

Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

I | . . . Ajouter

Supprimer
Monter

Descendre

ne nouvelle fenétre apparait pour activiez I'entendue de nos 2 pool d’adresse.
U lle fenét t t I'entendue d 2 | d’ad

Activer I"étendue
Les clients ne peuvent obtenir des bawux d'adresses gue si une étendue est activée.

Voulez-vous activer cette étendue maintenant 7

% Dui, je vele activer cefte étendue maintenant:

™ Non, j'activerai cette étendue ultérieurement

Mourad Jaadar Léo Guilhou David Gladine Florentin
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II-Configuration du routeur

1) Ajout d’un routeur 2911

uuuuuuu

e 002015 )(

)
P EL P L T

e b e e
- 4

’
o 14 o oy a4l e s

ErE Tl

2) Double clique sur le routeur.

Mourad Jaadar Léo Guilhou David Gladine Florentin
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? Router2

sical Config CLI Attributes
I

MODULES Physical Device Wiew

HWIC-1GE-SFP Zoom In Original Size Zoom Cut

HWIC-2T
HWIC-4ESW
HWIC-84
WIC-Cowver
GLC-LH-SMD

i ”
Customize “":ﬂ —

lcon in l .
Phyzical View

Customize: | — Vs

The HWIC-1GE-3FPis a single-wide HWIC with one Small Form-

Facter Pluggable (SFP) slot. The SFP =lot can be populated with

Cisco copper and optical Gigabit Ethernet SFPs to provide 1-port
Gigabit Ethernet cennectivity on all Cisco Integrated Services

—
lcon in l -
Logical View
-+

~

W

[]Top

3)Cliquer sur I’on letQ{:I

¥ Router2 - m}

Physical Config Adttributes.

105 Command Line Interface

X

encryption.

Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product
you

agree to comply with applicable laws and regulations. If you are
unable

to comply with U.5. and local laws, return this product immediately.

A surmary of U.S. laws governing Cisco cryptographic products may be
found at:
http://wnw_cisco.com/wul/export/erypto/tool/stgrg hrml

If you require further assistance please contact us by sending email
to
export@cisco.com.

Cisco CISCO2811/KS [revision 1.0) with 491520KE/327€2K bytes of
memory.

Processor board ID FIX152400ES

3 Gigabit Ethernet interfaces

DREM configuration is €4 bits wide with parity disabled.

SKE bytes of non-volatile configuration memory.

S856K bytes of ATA System CompactFlash 0 (Read/Wrise)

--- System Configuration Dialog --—-

Would you like to emter the initial configuration dialog? [yes/nol: |

Ctri+F6 to exit CLI focus Copy Paste

[ op

Mourad Jaadar Léo Guilhou David Gladine Florentin
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4)Nous allons configurer le nom et le mot de passe du routeur dans I’onglet CLI

La commande en permet de passer du mode d’exécution utilisateur au mode d’exécution
privilege

La commande config t permet de passer en mode configuration globale

La commande hostname permet d’appliquer un nom d’hote unique au router.

La command enable secret cisco permet de configurer un mot de passe a utiliser pour passer
en mode d’exécution privilégié.

¥ Router? - O H

Physical Config CLI Atftributes
I

105 Command Line Interface

export@cisco.com.

Cisco CISCOZ2511/ES (revision 1.0) with 451520E/327€2E bytes of
MEMOrY.

Processor board ID FTX152400ES

3 (Gigabit Ethermet interfaces

DRAM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856K bytes of ATA System CompactFlash 0 (Read/Write)

——— System Configuration Dialog —--

Would you like to enter the initial configuration dialog? [yes/no]:
no

Fress RETURN to get started!

Router=en

RBoutericonfig &

Enter configuration commands, one per line. End with CHNTLSZ.

Router (config) #Host

Router(config) #Hostname RIB

RTB{config) fenable secret cisco

RTE {config) g v

Ctrl+F6 to exit CLI focus Copy Paste

1 op

5) nous allons configurer les interface GigabitEthernet 0/1 et 0/0 de notre routeur
11 faut passez en config t qui permet de passer en configuration globale.

La commande interface GigabitEthernet t0/0 permet de passer au mode configuration
d’interface en indiquant le type et le numéro de I’interface.

La commande ip address 192.168.30.254 255.255.255.0 permet de configurer I’adresse IP et
le masque de sous-réseau.

La commande no shutdown permet de passer I’interface on ou off selon sont états.

Mourad Jaadar Léo Guilhou David Gladine Florentin
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¥ Router2 - m} x

Physical  Config  CLI  Aftributes
—

105 Command Line Interface

Dress RETURN to get started!

Routerren
Routerfconfig ©
ter configuration commands, one per line. End with CNIL/Z.
Router (config) #Host

Router (config) §Hostname RTE

RTE (config) #enable secret cisco

RTE (config) #int

RTIB(co gl#interface Gig

RTB (config) #interface CigabitEthernet 0/0
RTB(config-if)#ip addr
RTB (config-if)#ip address 192.168.30.254 255.255.255.035*

% Invalid input detected at '~' marker.

RTB(
RTE (conf
RTB (conf

g-if)gno shut
g-if)gno shutdown

RTE (config-if) g
SLINE-5-CHRNGED: Interface GigabitEthernet0/0, changed state to up

RTB (config-if)§ “

Ctrl+F8 to exit CLI focus Copy Paste

[ wop

Faire les mémes commandes pour I’interface GigabitEthernet 0/1

¥ Router2 — O *

Physzical Config Attributes

105 Command Line Interface

RTE (config-if) #no shutdown -

RTB (config-if)g
SLINE-S5-CHRNGED: Interface GigabitEthernet(0/0, changed state to up

RTE (config-if) gexit

RTB {config) $int

RIE (config) #interface gi

RIE (config) #interface gigabitEthernet 0/1

RTB (config-if)#ip adresse 152.1€8.40.254 255.255.255.0

% Invalid input detected at """ marker.

54 255.255_255.0

RTB (config-if)#ip adrresse 152.1€8.40
% Invalid input detected at """ marker.

RTB (config-if) gip

RTB (config-if) gip

RTB (config-if)gip ad

RTB (config-if) §ip address 152.1&2 .40
RTBE (config-if) #no shut

RTB (config-if) #no shutdown

RTB (config-if)#
$LINE-5-CHRNGED: Interface GigabitEthernet0/1l, changed state to up

RIE (config-if)§ hd

Ctrl+F§ to exit CLI focus Copy Paste

[ 1op
e i T AR e | T T«
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Configuration SSH sur le routeur

¥ Router2 - O X

Physical Config CLl Attributes
I

105 Command Line Interface

RTB>=en ~
Password:

RTBé&config ©

Enter configuration commands, one per line. End with CNTL/Z.
RIB{config) #no ip domain-lookup

RTB (config) #fusername admin privilige 15 password gsbigenerigue, 1234

% Invalid input detected at "*' marker.

RTB (config) fusername admin pri 15 password gsbfgenerigue, 1234
RTB (config) fusername admin priwvi

RTB(config) fusername admin privilege 15 password gsbigenerigue, 1234
RETB(config) #ip domain-name groupeB.local

RIB{config) #line vty 0 4

RTB{config-line) §privilege lewel 15

BETB(config-line) #login local

RTBi{config-line) #transport input ssh

RTB (config-line) §exit

RTB{config) #crypto key generate rsa gen

RTB (config) §crypto key generate rsa general-keys modulus 1024
The name for the keys will be: RTB.groupeB.local

% The key modulus size is 1024 bits

% CGenerating 1024 kit RER keys, keys will be non-exportable. .. [CE]

*mars 1 0:2:23_5€7: %55H-5-ENRBLED: SSH 1.35 has been enabled
RTB(config) #ip ssh wversion 2

ETB{config) #ip ssh time-out 50

RTE (config) # hd

Ctrl+F& to exit CLI focus Copy Paste

[ mp

Commande pour la configuration du SSH.

no ip domain-lookup

username admin privilege 15 password gsb$generique,1234.
ip domain-name groupe(A,B,C).local

line vty 0 4

privilege level 15

login local

transport input ssh

exit

crypto key zeroize ssh

crypto key generate rsa general-keys modulus 1024
ip ssh version 2

ip ssh time-out 90

sh ip ssh
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I1I-configuration des Switch

1) Sélectionnez le switch 2960

¥ Clsco Packet Tracer

1 Opons Vew ol Bamaces Hep

EENSOCrL 961 aQaQaoE BFE ?
SHoaZ /s med B
QD Physical)s = e

wwwww

CELR T T T
I

Slemo g er

2) Double clique sur le Switch
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B Switchl — O =

Phy=ical Config cLl Attributes
——
MODULES Physical Device Wiew
Zoom In Original Size Zoom Cut

N T N o ——
Customize - Customize g—
lcon in lcon in
Physical Wiew Logical Wiew

O o

3)Cliquer sur I'onglet CLI
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L4

Switchl - O

Physical Config CLI Aftributes
I

105 Command Line Interface

Cisco IOS Scftwsre, CZ2360 Scftwsre (CZ25e0-LANBASE-M), Version
1Z.Z(25)F¥, RELEASE SOFIWRRE (£cl)

Copyright (c) 158&-2005 by Cisco Systems, Inc.

Compiled Wed 12-0Oct-05 22:05 by pt_team

Image text-base: 0x80008058, data-base: 0xB14135C4

Cisco WS-C23&0-24TT (RC3Z300) processcor (revisicn C0) with Z1039E
bytes of memory.

4 FastEthernet/IEEE 80Z.3 interface(s)

z
2 Gigabit Ethernet/IEEE 80Z.3 interface(s)

£3488K bytes of flash-simulated non-wvolatile configuration memory.

Base ethernet MAC Address : 0080.2F75.0139¢

Motherboard assembly number : 73-5B832-0¢

Power supply part number : 341-00%7-02

Motherboard serial number : FOCl03z4BMJ

Power supply serizl number : DCA10Z213372

Model revision number : BO

Motherboard revision number i

Model number : WE-C2380-24TT

Ctrl+F& to exit CLI focus. Copy
[ op

4. Nous allons configurer le nom et le mot de passe du Switch dans I’onglet CLI

La commande en permet de passer du mode d’exécution utilisateur au mode d’exécution

privilege

La commande config t permet de passer en mode configuration globale
La commande hostname permet d’appliquer un nom d’hoéte unique au router.
La command enable secret cisco permet de configurer un mot de passe a utiliser pour passer

en

mode d’exécution privilégié.
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¥ Switch1 — O *

Physical Config CcL Attributes
I

105 Command Line Interface

Top Assembly Part Number : B00-2Z€e71-02 ~
Top Assembly Revision HNumber : BO

Version ID T Wiz

CLEI Code Humber : COM3FO0BRR

Hardware EBocard Rewvision Number : OxOl

Switch Ports Hodel SW Version SW Image

* 1 zg WS-C2560-24TT 1z.2 C2se0-
LANBASE-H

Cisco IOS Software, C29c60 Software (CZ5¢0-LANBRSE-M), Version
Z.Z(25)FX, RELEASE SOFIWARE (£cl)

Copyright (o) 198€-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

Fress RETURN to get started!

Switchren

Switchiconfig t

Enter configuration commands, one per lime. End with CHTL/Z.
Switch{config) ghost

Switchiconfig) #hostname SWE

SWE (config) §enable secret cisco

SWE (config) # W

Ctri+F& to exit CLI focus Copy Paste

O mop

5. Configuration d’une interface Vlan
Il faut passez en config terminale qui permet de passer en configuration globale.

La commande interface vlan 1 permet de passer au mode configuration d’interface en
indiquant le type et le numéro de ’interface.

La commande no shutdown permet de passer I’interface on ou off selon sont états.
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= Switchl - ] Pas

Physical Config CLI Attributes
—

105 Command Line Interface

* 1 2 W5-C25€0-2

4TT

Cisco IOS Software, C29€0 Software (C25€0-LANBASE-M), Version
12 5)FX, RELERSE SOFTWRRE (fcl)

Copyright (c) 1586-2005 by Cisco Systems, Inc.

Compiled Wed 12-0Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch=en

Switchiconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Switch(config) ghost
Switch(config) #hostname SWE
SWE (config) genable secret cisco
SWE {config) §int

SWE (config) #interface wlan

SWR( ig)#interface vlan 1
SWB (config-if) #no shut

SWE ({config-if) $noc shutdown

SWE (config-if)$
%LINE-5-CHANGED: Interface Vlanl, changed state to up

SWE (config-if) g v

Ctrl+F& to exit CLI focus Copy Paste

O mp

6.Configuration SSH.

B Switch - O
Physical Config CLI Attributes
I

105 Command Line Interface

SWEB {config-if) ¢
SLINE-5-CHANGED: Interface Vlanl, changed state to up

SWE (config-if) gexit

SWB ({config)$no ip domain-lookup

SWE (config) fusername admin privilege 15 password gsbigenerigque, 1234
SWE ({config) #ip domain-name groupeB.local

SWB (config)#line vty 0 4

g-line)fprivilege lewel 15

SWEB (config-line)f#login local

SWB (config-line)ftransport input ssh

SWB (config-line) gexit

SWE{config) gcrypto key generate rsa-general keys modulus 1024

% Invalid input detected at """ marker.

SWE (config) #crypto key generate rsa

SWE (config)#crypto key generate rsa g

SWB ({config)f#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: SWB.groupeB.local

% The key modulus size is 1024 bits

% Fenerating 1024 kit R5R keys, keys will be non-exportable. .. [DE]
*mars 1 0:9:4€.974: %5SH-5-EMABLED: SSH 1.9% has been enabled

SWB (config)#ip ssh version 2

SWEB(config)fip ssh time-out 30

SWE (config)$

Cirl+F8 to exit CLI focus Copy Paste

[ op
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Commande pour la configuration du SSH.

no ip domain-lookup

username admin privilege 15 password gsb$generique,1234.
ip domain-name groupe(A,B,C).local

line vty 0 4

privilege level 15

login local

transport input ssh

crypto key zeroize ssh

crypto key generate rsa general keys modulus 1024
ip ssh version 2

ip ssh time-out 90

sh ip ssh

6) Effectuer la commande copy running-config startup- config pour sauvegarder la
configuration.

¥ Switch1 - O >

Physical Config CLI Attributes
—

105 Command Line Interface

SWB (config-line)flogin local [l
SWE (config-line) $transport input ssh

SWEB {config-line) fexit

SWB (config) #crypto key generate rsa-general keys modulus 1024

% Invalid input detected at '"' marker.

SWE (config) $crypto key generats rsa
SWE (config) $crypto key generate rsa g

SWB (config) $crypto key generate rsa general-keys modulus 1024
The name for the keys will be: SWB. groupeB. local

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable. . [OK]
*mars 1 0:5:4€.574: %55H-5-ENABLED: S55H 1.5% has been enabled

SWE ({config)#ip ssh version 2

SWB (config)#ip ssh time-out 90

SWE {config) fexit

SWE#

%5¥5-5-CONFIG_I: Configured from console by console

SWE#copy running
SWB#copy running-config st

SWEfcopy rumning-config startup-config

Destination filename [startup-configl?

Building configuration. ..

[OE]

swEg| hd

Ctri+F8 to exit CLI focus Copy Paste

[ e

7)Faire ma méme configuration pour 1’autre Switch
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IV- Mise en place de I’agent-Relais.

L’agent relais va permettre de diffuser les plages d’adresses IP qui ne sont pas sur le méme
réseau ou a été installer le serveur DHCP. Ce qui est notre cas pour notre activité.

1) Double clique sur le routeur

¥ Router2 - O x
Physica Config CLI Attributes
I I
MODULES Physical Device Wiew
HWIC-1GE-SFP Zoom In Original Size Zoom Cut
HWIC-2T
e iz ————g g
HWIC-RA C—— [TTES—  —  —
WIC-Cowver :
GLC-LH-SMD
Customize “";’:.,___ Customize ""‘:_’:.,___
lcon in l . lcon in l .
Phyzical View Logical View
The HWIC-1GE-SFP is a single-wide HWIC with one Small Form- ™ +* i e =%
Factor Pluggable (SFP) slot. The SFP slot can be populated with s - . L]
Cisco copper and optical Gigabit Ethernet SFPs to provide 1-port Wil & oW = 1]
Gigabit Ethernet cennectivity on all Cisco Integrated Services v
] Top
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2)Cliquer sur I’onglet CLI

s b a2 2 N O e 7 1< A

¥ Router2 - m} x
Physical Config Adtributes.
105 Command Line Interface
encryption. ~
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product
you
agres to comply with applicable laws and regulations. If you are
unable
to comply with U.5. and local laws, return this product immediately.
2 summary of U.S. laws governing Cisco cryptographic products may be
found at:
http://www_cisco . com/wwl/eXport/crypto/tool/stgrg html
If you require further assistance please contact us by sending email
to
export@cisco.com.
Cisco CISCO2911/K% (revision 1.0) with 491520K/327€8K bytes of
memory.
Processor board ID FTX152400ES
3 Gigabit Ethernet interfaces
DRRAM configuration is €4 bits wide with parity disabled.
SE bytes of non-volatile configuration memory.
24585¢€K bytes of ATA System CompactFlash 0 (Read/Write)
—-- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/nol: v
Ctrl+F6 to exit CLI focus Copy Paste
[ op
T LI B

3)Nous devrons installez I’agent Relais sur I’interface Gigabit 0/1 car on n’est pas sur le
méme réseau.
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E;’ Routerd

Physical Config

CL Alftributes
I

105 Command Line Interface

RTE

RIB

ETB=en
Password:
Password:
ETBgconfig ©
Enter configuration commands, one per line. End with CHTIL/Z.
RTEB(
RIB{
RTB{

config) §inter
config) $inter
config-if) éno

{config-if) #no
RTEB(

config-if) §no

{config-if) §no
ETB({
RETE(

config-if) éno
config-if) g

Press RETURN to get started.

face gi
face gigabitEthernet 0/1

ip

ip he

ip hel

ip help

ip helper—address 1532.1€5.30.100

Ctri+F8& to exit CLI focus

O wop

11 faut passez en config terminale qui permet de passer en configuration globale.

La commande interface GigabitEthernet 0/1 permet de passer au mode configuration
d’interface en indiquant le type et le numéro de I’interface.

La commande ip helper-address 192.168.30.100 permet de mettre en place I’agent Relais.
Pour que le serveur DHCP puisse envoyer une adresse IP dans la pool d’adresse que 1’on as

configuré

V-Test du serveur DHCP sur les postes

Copy

Nous allons vérifier si chaque poste aurait une adresse IP attribué¢ automatiquement par le

serveur DCHP.

1)Cliquer sur 1’un des postes
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192 168.40.1

[j oM
S
z

PC-FT
PC1 0124

® pct

2)Double clique sur I’un des postes

LI
&= O

3)Cliquer sur I’onglet IP configuration

L JIS] - o x

SEm ==
|
L) E

&) = )

4) Cocher dans IP configuration la case DHCP pour que le serveur DHCP puisse attribuer une
adresse IP automatiquement. Si I’agent Relais marche et le serveur DCHP marche il devrait
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lui attribuer automatiquement une adresse IP dans la pool d’adresse. Pour le Réseaux 2 le

client a bien obtenue une adresse IP dans la pool d’adresse Crée.

¥ pcy

Physical Config

Desktop

Programming Aftributes

P Configuration

Interface

IP Configuration

(® DHCP

IP Address.
Subnet Mask
Default Gateway
DNS Server

IPv5 Configuration
O DHCP

IPv8 Address
Link Local Address
IPvG Gateway
IPvE DNS Server

802 1%

Authentication
Username

Password

FastEthernetd

[ use 802.1x Security

MDS

() static

() Aute Config (@ Static

| |4

| FE@0::2E0:8FFF.FECS:B658

O op

5) Pour le PC dans le réseau 1 Le serveur DHCP a fonctionnez car il lui attribue une

adresse IP automatiquement.

¥ pco

Physical  Config

Deskiop

Programming

Attributes

P Configuration
Interface
IP Configuration
@ DHCP
IPAddress
Subnet Mask
Defauk Gateway
DS Server
IPv& Configuration
O pHer
1PV Address
Link Local Address.
IPVG Gateway
IPVS DNS Server

202.1%

Authentication
Username

Password

FastEthernet)

[] use 802.1X Security

MDS

© static

() Auto Config @ Static
\ J 1]
[FEso:2m:63FF-FE7B 2754
\
\

O we
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6) Si I’un des deux postes obtenais 1’adresse APIPA cela voudrais dire que soit le serveur
DHCP ne marche ne marche pas ou bien que 1’agent relais est mal configuré. L’adresse APIPA
va renouveler les tentatives pour que le serveur DHCP puisse attribuer une adresse IP

¥ pco - m} X
Physical  Config  Deskiop Programming  Attributes.
P Configuration
Interface FastEthernet0 -
IP Configuration
(® DHCP O static

IP Address 11.73
Subnet Mask

Default Gateway

DNS Server
1P Configuration

O DHCP O Auto Config @ static

P8 Address [ ]

Link Local Address. ‘ FEB0::2E0:F7FF:FEA5:B49

|
|
IPvE Cateway [ |
|

1PV DNS Server I

802.1X

[ use 802.1X Security
Authentication WDS
Username

Password

O op

7)Nous allons passez en ligne de commande pour pouvoir essayer de voir si le serveur DHCP
est bien configuré. Cliquer sur I’onglet command Prompt

8)Une nouvelle Fenétre Apparais en invite de commande.
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Fhysical Lontig Lesktop Frogramming Attriputes
—

(Command Prompt

Tracer PC Command Line 1.0

9)Nous allons par la suite effectuer la commande ipconfig /release qui va libérer la
configuration DHCP qui a été attribuer et I’annuler. Il va définir une adresse IP en full 0

Presse-papiers

I
¥ pco - [m] x

Physical ~ Config _ Desitop  Programming  Attributes
—

command Prompt

Owp

10) La commande ipconfig /renew permet de renouveler la configuration DHCP de la
carte en rétribuant une nouvelle adresse IP dans la pool d’adresse IP
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¥ pco — m| X

Physical Config Deskiop Programming Attributes 1

Command Prompt

and Line 1.0

O mp [

On peut voir que le serveur DHCP a bien attribuer une adresse IP dans la pool d’adresse que
’on as configurer.
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