Mode opératoire OCS :

Contexte : vous venez d’étre embauché comme assistant du responsable informatique pour
la société¢ GSB dans la nouvelle succursale d’ Aurillac. Le DSI souhaite vous confier la
maintenance du Parc informatique ; Avant de déployer 1’outil de gestion sur I’ensemble du
réseau, il vous demande de créer une infrastructure de tests selon la maquette ci-dessous.

Objectif :

Etre capable de distinguer les différences entre un inventaire et la maintenance d’un parc
informatique.

Etre capable de déterminer les fonctions et objectifs d’un inventaire

Etre capable de réaliser un inventaire de toute la configuration matérielle et logicielle d’un
parc informatique dont vous avez la gestion et I’administration a I’aide d’un outil
spécifique(automatisation).

Contrainte :

Pour réaliser ce travail vous utiliserez le logiciel open source OCS Inventory NG. Il s’appuie
sur la mise en ceuvre d’une infrastructure client/serveur.
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I-Installation du serveur OCS.

1) 1l faut tous d’abord télécharger dans un premier temps ocs inventory Server Setup sur
le poste serveur.
Accepter I’ensemble des contrats de licences

= Installation de OCS Inventory NG = -

Licence utilizateur

Veuilez examiner les termes de la licence avant d'installer OCS Inventory NG, ]

Appuyez sur Page Suivante pour lire le reste de |a licence uftilisateur.

1
| oy

0CS Inventory NG Licence

This product is subordinate to the License Agreements of the different software
components induded in OCS Inventory NG Server for Windows. Most software are
designed under the GMU General Public License. But note:

- MySGL is not GMU {generally free for personal or non-commercial use)
- Some other software induded in this package may be not GHL! -

Si vous acceptez les conditions de la licence utilisateur, cochez la case d-dessous. Vous devez
accepter la licence utilisateur afin dinstaller OCS Inventory NG,

JTaccepte les termes de |a licence

|::Pré::éder1t ” Suivant = | | Annuler

2) La seconde fenétre indique ou seras installez OCS inventory server

ocs; Installation de OCS Inventory NG = |[= -

Chwisissez le dossier d'installation
Chuoisissez le dossier dans lequel installer OCS Inventory NG. | -]

Cedi installera OCS Inventory NG dans le dossier suivant, Pour installer dans un autre dossier,
cliguez sur Parcourir et choisissez un autre dossier. Cliguez sur Suivant pour continuer.

Dossier dinstallation

| ampp | Parcourir...

Espace requis @ 128.6Mo
Espace disponible : 50.4G0

< Préceédent ” Suivant = | | Annuler
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3) La troisi¢éme fenétre indique les composant qui seront installez nous devrons installez
XAMPP web Server s’il n’est pas installez. Sélectionnez dans type d’installation Full

Choisizsez les composants
Choisissez les composants de OCS Inventory NG gue vous souhaitez installer, Dl:%

Cochez les composants gue vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer,

Type dinstallation : | Full

. Description
Ou, sélectionnez les v
. XAMPP Web Server Passez le curseur de

mﬂsﬂz ;{;LT;E‘S e OCS Inventory NG Ser viobre souris sur un
Composant paur en v oir

la description.

Espace requis : 128.6Mo

< HE

25 Inventary MG Server For Windows 2,0,2

| <Précédent || Suvant> | | Annuler |

4) La4 eme fenetre permet de créer un raccourci qui sera placer dans le dossier du
menue Démarrer

Choisissez un dossier dans le menu Démamer

Choisissez un dossier dans le menu Démarrer pour les raccourcis de ['application. C':%

Choisissez le dossier du menu Démarrer dans lequel vous voulez placer les raccourds du
programme, Vous pouvez également entrer un nouveau nom pour créer un nouveau dossier,

0CS Inventor

Accessibility
ArCcessories
Administrative Tools
Maintenance
Startlp

System Tools

OC5 Inventory MG Server For Windows 2.0.2

<Précédent || Instaler | | Annuler
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5) Une nouvelle Fenétre apparait qui montre la progression de I’installation OCS
inventory Server.

[=]a] x |

5 Installation de OCS Inventory NG

Installation en cours
Veuillez patienter pendant que OCS Inventory NG est en train d'étre installé.

Extraction : xampp-win32-1.7.4-VC&.zip... 41%

XAMPP Web Server will be installed to C:'\¥ampp...
Destination : C:Users\ADMIMI~1\AppDataLocal{Temp
Extraction : xampp-win32-1.7.4-VCa.zip... 41%

6) La derniere Fenetre de I’installation nous indique que OCS Inventory a été installez
avec succeés. Une nouvelle Fenetre s’ouvriras pour pouvoir configurer XAMPP.

[=|a] x |

5 Installation de OCS Inventory NG

Fin de lI'installation de OCS
Inventory NG

QCS Inventory NG a te installé sur votre ordinateur,

Cliquez sur Fermer pour quitter le programme dinstallation.

Review XAMPP Security (Recommended)
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II-Configuration de XAMP

Une premiere fenétre apparait qui précise I'ensemble des recommandations en termes de sécurité

T
* L ¥ c T8 + h B0
XAMPP for Windows
Securité XAMPP

Celte page vinm dorme N e apeios du sttt de seoité de volre ratallatan de TAMPP, (Veuller loe Ls sile api e e Labies | Soary, Sl =0 fenih Eransion ©r IS Setnn soatile, S0 sedtheg o sngish.

Thess XAMPP pages &7 BCCeasble by Petaars for Sveryone
The MySOL sdmin user root has MO passmord

PrEAtAEmn B ree Sccammibie by Aatwerk

PHP & MOT funfing = “saks mode®
w=. Moy Infg

& FTP porver 8 not runnng or is blocked by 2 hrgwalll

& PP gerear ke Mercury Mai 8 not raving o & Blocked by 3 Srewall

Tha gresn muk ey urdacune el tha yalow sarksd e coukin® be dheched (for sxepls B th Sofmirs o thack HNT rUnreng).
= prablems fo =y, phomysdmn and the cemon dredtory smply
-5 pmpef o= [sliewed oniy for locsien]

Nous devrons tous d’abord procéder a I'ajout d’un mot de passe a I'utilisateur root du serveur
MySQL qui a été installer en méme temps que le serveur XAMPP cela permettras de renforcer la
sécurité car celui-ci ne possede pas de mots de passe de base. Pour pouvoir attribuer le mot de
passe cliquer sur le lien suivant : http://localhost/security. Nous attribuons le mot de passe root. Le
second cadre, permet de bloquer I’accés aux pages d’administration de XAMPP par la saisie d’un

login et d’'un mot de passe.
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http://localhost/security

Eichier Edition Affichage Historiqgue Marque-pages Outils 2
|E—3XAMPP pour Windows | Security Section +

[ €= | @ localhost/security/index.php 77 v & | |[B - Google
XAMPP for Windows

XAMPP
[PHP: 5.3.5]

Security console MySQL & XAMPP directory protection

Deutsch MYSQL SECTION: "ROOT™ PASSWORD
Engli}-‘.h MySQL SuperlUser: root
Espariol
FETESES MNew password: sssse
Italiano
MNederlands Repeat the new password: sssse
Morsk
Polski PhpMyAdmin authentification:  Attp () cookie @
Portugués . .
Slowvenian ---- Security risk! ----
(==l v Safe plain password in text file?

(File: C:'\wampp\security\security\mysqglrootpasswd.txt)

FRIENDS___ [ Password changing ]

XAMPP DIRECTORY PROTECTION (.htaccess)

User: root

Password: LTTTT]

-—- Security nisk! —-
Safe plain password in text file?
(File: C:\xampp\security\security'\xamppdirpasswd.txt)

[ Make safe the XAMPP directory |

II-Configuration de OCS Invetory.

1)Pour se rendre Sur OCS, taper I’url suivant http://172.16.60.101:8181/ocsreports/
i - e iy

e . b "0 43N 0=

S B L resdiry Damptenie

~» o ctmmc—ou = . ——p—
PR B e et e e 4 0y St sastant rh e e b B
o - 1 . 458 T, (A (T PP e e —
SN L b w Sot am bt a4 a0 -~ -y ——
rezen
AT g
S peveeme
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http://172.16.60.101:8181/ocsreports/

Vous arrivez sur une page qui vous demanderas de saisir votre MYSQL login, MYSQL Password,
MYSQL Hostname que nous aurons au préalable configurer dans XAMP.

Vous saisirez les informations suivantes pour pouvoir vous connecter.
MYSQL login: root

MYSQL Password: root

MySQL Hostname: localhost

MySQL Database: ocsweb

2) une fois ces données saisies vous arrivez sur une nouvelle page qui permet de confirmer la bonne
installation de votre serveur.

5 95 Drwvemtary [nanelietoe

Phoins mul datobase wnlale sary Labe s 5o 30 sewaion .

(v

L T T R P
Tetddusas sepen hm bog

hasm regeen sassnsliaty sndetied (| laidele) sbered

Poare anter the labal of the windoms <hawt 193 pat bos
CLnwen awpty ¥ o A5n't mast & B0 13 be Whown o0 aach sgent Manch)

Lreyw

3) une nouvelle fenétre apparait qui vous demander de saisir un identifiant et un mot de passe a
saisir.

Login : admin

Password : admin
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;:x:sﬂ FegmnT
eeHbary M=
N ™ B | ] o ™) |

[ATH PP

Mot o pagse

Erwaiyar ]

4) nous arriverons sur une page qui est composé de plusieurs sous menue. Nous devrons procéder a
la configuration de I'interface. Dans I'onglet Interface nous configurons la remonter automatique, et
nous devrons modifier LOCAL_URL_SERVER.
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I11- Installation du client OCS

Pour cela il sera nécessaire d’installez un agent OCS Inventory sur chaque poste de notre
infrastructure pour qu’il faire la remonter de ces postes.

1)

2)

La premiéere fenétre indique le programme que I'on va installez et sa version. Cliquer sur
suivant pour procéder au début de I'installation.

ad Installation de OCS Inventory NG Agent 2.1.1.1 I;Ii-

Bienvenue dans le programme
d'installation de OCS Inventory NG
Agent2.1.11

Vous étes sur le point dinstaller OCS Inventory NG Agent
2.1.1.1 sur votre ordinateur,

Avant de démarrer linstallation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer,

Suivant = | | Annuler |

La fenétre indique les contrats de licence qu’il faut accepter. Cliquer sur Suivant

(%) Installation de OCS Inventory NG Agent 2.1.1.1 I;li-
. | - lf, Licence utilisateur
J Lb Veuillez examiner les termes de la licence avant d'installer QOCS

i nventory M. mventory NG Agent 2.1.1.1.

Appuyer sur Page Suivante pour lire le reste de la licence utilisateur.

OCS Inventory NG Licence

QCS Imventory NG software is released under the GMU GPL version 2 license
(zee below).

Howewver, this product is also subordinate to the License Agreements of the
software components induded in OCS Inventory NG Agent for Windows,
Zlib, OpenssL, cURL, TinyXML and ZipArchive.

e

Si vous acceptez les conditions de la licence utilisateur, diqguez sur Taccepte pour continuer.
Vious dever accepter la licence utilisateur afin dinstaller OCS Inventory NG Agent 2.1.1. 1.

|{Précédent ” Jaccepte | | Annuler

Mourad Jaadar Léo Guilhou David Gladine Florentin Raynal
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3) La nouvelle fenétre qui apparait nous indique les composant qui devront étre installez. Dans
type d’installation laissez Network inventory et cliquer sur Suivant. Cette fenétre nous
indique I'espace requis nécessaire pour procéder a l'installation.

ad Installation de OCS Inventory NG Agent 2.1.1.1 = | 2 - i

:S 2N Choisizsez les composants
Choisissez les composants de OCS Inventory NG Agent 2.1.1.1
"'Iuentﬂl'y M= que vous souhaitez installer,

Cochez les composants gue vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer,

Type d'installation : |Netwl:|rk inventory W

O, sélecﬁntsanneﬁz les | Working data folder
Compossls SAINSE % | ] Ugrade fom 1. Agn
0CS Inventory Agent
Metwork inventory (server reachable)
[ ] Local inventory {no network connection)
Uninstaller

Description
Espace requis : 17.8Mo

< Précédent ” Suivant = | | Annuler

e Local inventory est un type d’installation qui permet d’effectuer des inventaires en local
uniqguement. lls ne sont pas envoyés directement sur le serveur mais dans un fichier local
qu’il faudra importer dans l'interface du serveur. Elle est trés utile pour des postes qui ne
sont pas dans le réseau.

o Network Inventory est ce qui est le plus utilisé qui permet au client OCS de se connecter
directement au serveur OCS pour poster ses inventaires.

4) Une nouvelle fenetre apparais pou pouvoir configurer I'url du serveur et les information pour
pouvoir s’y connecter.
Dans Serveur URL nous saisir : http://192.168.30.120/ocsinvertory
Dans le sous menue Server credentials (optional)...
-User : admin
-Password : gsbSgenreique,1234
Laisser les informations saisies dans le menue Server Security. Cliquer sur Suivant.

Mourad Jaadar Léo Guilhou David Gladine Florentin Raynal
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http://192.168.30.120/ocsinvertory

OCS Inventory MG Server properties
Fill im OCS Inventory MG Server address and options...

Server credentials (optional)...

User : | |

Password : | |

Server security (DISABLIMNG THIS IS MOT RECOMMEMDED].. .

[w] validate certificates (specify path to file cacert.pem below)

CA Certificate path | cacert.pem |

2nZS Inwenkory MG

| <Précédent || suivant> | |  Annuler |

5) Une nouvelle fenetre apparais pour pouvoir conifgurer un server proxy ;Dans notre cas nous
n’avons pas un serveur Proxy.

Proxy Server properties
If needed, specfy proxy server to use...

Proxy credentials (optional)...

User : |

DS Inventary MNia

<Précédent || Suvant> | | Annuler |

6) Ala suite nous voyons apparaitre une fenetre. Pour pouvoir configurer les propieter de I'ocs
inventory Agent.Nous cocherons les cases Enable verbose Log qui permetront d’activer les

Mourad Jaadar Léo Guilhou David Gladine Florentin Raynal
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LOG et qui permettront de découvrir en cas d’incident les causes. Cliquer sur suivant.

al Installation de OCS Inventory NG Agent 2.1.1.1 I;li-

:CS 2N OCS Inventory NG Agent for Windows properties
! If needed, specdfy OCS Inventory NG Agent options...
nventorync

General options...
[|Enable verbose log
[ ] Do not scan for installed Software
[ Mever ask for TAG

Specify TAG value : |

Setup options...
[ ] Do not registrer service - agent must be launched manually (= /MO_SERVICE)
[ ] Do not register Systray applet to automatically start (= NO_SYSTRAY)

[ ] tmmediatly launch inventary {= NOW)

|<Précé'der1t ” Suivant = | | Annuler |

Dans la partie "options générales" (General options), vous pouvez trouver :

* Activer les logs détaillés (Enable verbose log) conseillez pour savoir les erreurs.

* Choisir de ne pas remonter les informations « logicielles » (Do not scan for installed
Software)

* Choisir de ne jamais demander d’information a I'utilisateur du poste pour remplir le
champ tag de la machine (Never ask for TAG)

* Spécifier une valeur pour le tag OCS de ce poste client (Specify TAG value)

Dans la zone "options de configuration" (Setup options), vous pouvez :

* Choisir de ne pas installer OCS sous forme de service (Do not register service -
cocher cette option nécessitera de lancer le client manuellement pour effectuer un
inventaire)

* Choisir de ne pas activer le démarrage automatique dans la zone de notification (Do
not register Systray applet)

* Choisir de lancer un inventaire deés la fin d’installation de I'agent (Immediatly launch
inventory)

Validez cette boite de dialogue pour sélectionner le répertoire d’installation du client :

7) Une fennetre aprais pour choisir le dossier d’installation de I'application.

Mourad Jaadar Léo Guilhou David Gladine Florentin Raynal
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Choisissez le dossier d'installation

Choisissez le dossier dans lequel installer OCS Inventory NG

‘ ﬂ“ﬂtﬂry MCS Agent2.11.1

Ced installera OCS Inventory NG Agent 2. 1. 1.1 dans le dossier suivant. Pour installer dans
un autre dossier, digquez sur Parcourir et choisissez un autre dossier, Cliqguez sur Installer
pour démarrer l'installation.

Diossier d'installation

C: \Program Files (x86)\OCS Inventor

Espace requis : 17.8Mo
Espace disponible : 49.8Go

S Inventory NG

<Précédent || Instaler | | Annuler

8) La fennetre suivant nous indique I'etat d’avancement de notre installation.

Installation en cours
Veuillez patienter pendant que OCS Inventory NG Agent 2.1, 1.1

| “wntﬂ'w M= esten train d'étre installé,

Trying to kill process QcsService.exe...Result; 603

Plus dinfos

S Inventory NG

< Précédent || Suivant = | | Annuler

9) Une fenetre apparais nous indiquant que l'installation a été finis et que il va demarer
I"application OCS inventory agent.
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ad Installation de OCS Inventory NG Agent 2.1.1.1 |=lo] x |

Fin de l'installation de OCS
Inventory NG Agent 2.1.1.1

0CS Inventory NG Agent 2.1, 1.1 a ét& installé sur votre
ordinateur,

Cliquez sur Fermer pour quitter le programme d'installation,

Start OCS inventory NG Systray Applet

ent Fermer Annule

IV-Exécution OCS Inventory

1)Apres l'installtion,une icone fait son apparition en bas a dorite de I’écran, faire un click droit dessus
puis I'lagent OCS s’exécute.

no pour recherche i

<

2) cliquer sur Exécuter I'agent OCS Inventory NG.

OCS Inventory NG Agent for Windows

Exécuter I'agent OCS Inventory NG maintenant

Afficher les informations d'inventaire

Cuitter

04/02/2020

Mourad Jaadar Léo Guilhou David Gladine Florentin Raynal
15



3) une petite fenetre de dialogue aparais pour dire que la notifiaction d’inventaire a été envoyée
avec succes au service OCS Inventory NG.

OC5 Inventory NG Agent for Windows ot

La notification de démarrage d'inventaire a été envayée avec
succés au senvice OCS Inventory NG

OK

4) Une fois que ce message est affiché, il suffit depuis le serveur de ce connecter pour verifier que le
poste a bien été enregister.

V-Vérification de ’inventaire

Dans cette fenetre nous trouverons I’'ensemble des postes qui sont dans notre reseaux.nous pouront
avoir des information sur leur derniere inventaire,les noms des machines,Les noms d’utilisateur,les
systemes d’exploitation,La RAM,Le CPU .
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C(E0) o5 wttp:/flocalhost/ocsreports/index.php?fun © = €

e

Nom: CLIENT-2 Domaine: siolrg2.gsb

Adresse IP: 152.168.40.1 i = ini

Espace de Swap: 3583 MNom du systéme: Microsoft Windows 10 Entreprise
Version du systéme: 10.0.10240 Utilisateur Windows: Léo ANGOT

Licence Windows: 00329-00000-00003-AA432 Clé Windows: KTGX7-HKD4G-VIBIB-PKMG3-GF4CD
Type agent: 0OCS-NG_WINDOWS_AGENT_v2.0.5.0 Mémoi 4036

Dernier inventaire: 20/02/2020 09:20:55 Dernier contact: 20/02/2020 09:20:55

Uuid: 3F624D056-7EEA-C735-8641-E5547B05217E

g &
= @

G

LB (50)| o= hitpi//localhost/ocsreports/Function=vis. O ~ €

OC%g

©806e

o —— |

=% OCS Inventory

-
s
Restreindre Iaffichage: V] | Fitrer [
N
8 Résultat(s) (Télacharger)
Account cPU
nfo: | > Dernier inventaireX Machine utilisateur 2 SystémeX< ()| M) [suppr
eX *
NA 2020-02-20 08:20:55 cLEnT-2 ini Mi 10 Entreprise 3071 | 3000 | X
NA 2020-02-20 08:16:00 CLIENT1 utisio Microsoft Windows 10 Entreprise 071 | 000 | X
NA 2020-02-19 14:19:25 AADAR-12 ini Microsoft Windows Server 2012 R2 Standard 2048 | 3000 | X
NA 2020-02-14 16:26:45 CLIENT1 ini Microsoft Windows 10 Entreprise 071 | 3000 | X
NA 2020-02-13 10:08:52 JAADAR 12 ini Wicrosoft Windows Server 2012 R2 Standard 2048 | 3000 | X
NA 2020-02-12 16:16:18 JAADAR-12 administrateur Wicrosoft Windows Server 2012 R2 Standard 2048 | 3000 | X
NA 2020-02-12 15:43:07 GLADINE-12 ini Microsoft Windaws Server 2012 R2 Standard 4098 | 3000 | X
NA 2020-01-31 15:35:25 DESKTOP-QHVTRIR Jarrige Microsoft Windows 10 Enfreprise 071 | 3000 | X

W
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